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新型网络犯罪的防范与治理研究

◆龚永红

(西南科技大学, 四川 绵阳６２１０１０)

【摘要】随着互联网技术在相关领域内的应用和实践,它已经为大众的日常生活带来了较大的便利,但由于对互联网

平台的监督没有落实到位,所以它正逐步向较大的犯罪生态系统演变.由于新型网络犯罪行为不仅为常规犯罪行为

提供了掩护,而且还增加了有关犯罪行为的危害性.新型网络犯罪事件已经呈现出独立性、微犯罪化以及黑产化等特

点,在现行的法律体系下,这类新型网络犯罪事件在定性以及量刑的过程中出现了不同程度的盲区,并且这类问题也

已经影响到了对新型网络犯罪事件的打击和治理效果.由此着手分析,需要在后续司法实践中建立起具有针对性和

系统化的犯罪预防及治理体系,真正营造出以共治共管为主导的新型网络犯罪治理格局.
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　　现阶段，网络犯罪有愈演愈烈的趋势，因此，我国需要

重视其防范和治理工作。 但就具体的案件侦破和司法实践

经验分析，针对新型网络犯罪的治理效果并不理想，原因在

于网络犯罪所表现出的独立性、微犯罪化以及黑产化等特

点，增加了案件侦查、证据搜集固定以及案件定性等工作的

难度，但有关网络犯罪案件的危害性却日益增加。 因此，

要重视有关网络犯罪的防范和治理工作。 相关环节的改革

实践之中，需要先厘清新型网络犯罪的特点，之后才能够由

此着手制定切实可行的防范治理方案。

一、新型网络犯罪的特点分析

网络犯罪的特殊性决定了它与社会信息化的发展进程保

持同步，现阶段，国内的互联网及相关附属产业已经度过了

以计算机信息为中心的发展阶段。 因此，网络犯罪也正在

向着全新的方向发展。 具体呈现出了范围广、程度深以及

内容复杂的发展特点。 不法分子希望能够通过互联网平台

隐匿自己的犯罪手段，并且互联网平台也确实能够达到这样

的效果，于是随着时间的推移，便形成了相互勾连、互生互

利的网络犯罪生态。

综合相关环节的实践经验分析，应当从以下层面着手理

解新型网络犯罪案件的特点：第一，独立性。 新型网络犯

罪案件既包括预备犯罪或是帮助犯的犯罪行为，又包括具体

参与或是主导实施的犯罪行为。 前者由于没有直接参与犯

罪行为，所以并不存在共同犯罪，只是独立存在于特定的黑

色产业链条之中。 例如，倒卖手机卡、银行卡或是特定人

群的身份信息等行为。 第二，黑灰产性。 整合各地的新闻

报道或是司法实践经验不难发现，很多新型网络犯罪案件都

能够见到黑产或是灰产的影子。 犯罪行为人会与产业链条

的上下游之间产生千丝万缕的联系，而产业链条上下游的人

群则会为犯罪行为人实施犯罪行为提供必要的技术支持服

务，并且他们会以此谋生。 第三，微犯罪性。 相较于常规

犯罪案件，新型网络犯罪的单次行为并不会造成过于严重的

后果，然而随着时间的推移并且在舆论的引导之下，这类案

件却会发展至难以挽回的境地。 第四，主体作用化。 与直

接侵害受害方既得利益的网络犯罪案件相比，新型网络犯罪

具有“外围”犯罪的色彩。 因此，在案件侦破环节经常需

要利用技术手段将大量的、多次的犯罪行为整合到一起，对

其危害进行评估，进而完成后续的定罪与量刑工作。 需要

注意的是，新型网络犯罪案件同样是其他犯罪行为得以顺利

实施的基本前提，并且在整体犯罪生态体系中居于主导

地位。

二、新型网络犯罪的发展趋势研究

(一)犯罪手段逐渐新型化

以电信诈骗这类网络犯罪为例，智能手机、互联网技术

以及移动便捷支付已经在这类犯罪之中得到了较为广泛的应

用实践，并且这类犯罪的手段也在不断升级。 大致的犯罪

流程是不法分子首先会通过非法渠道掌握被害人的基本信

息，之后便会利用语音通话软件并且配合 AI换脸技术赢得

被害人亲朋好友的信任。 完成前期铺垫之后，被害人会利

用网银或是微信、支付宝等第三方支付软件让被害人的亲朋

好友向特定的账户转账，进而达到非法获取、转移被害人钱

款的目的。 在此基础上，不法分子还会通过模拟慈善机构

捐款账户的方式诱导被害人进行捐款，从而达到自己的诈骗

目的。 总之，这类案件的犯罪分子会通过把控被害人的同

情心、爱心，并且配合特定的技术手段达到既定的犯罪

目的。

(二)犯罪行为的跨地区或跨境化

近年来，有关单位对于新型网络犯罪的关注和打击力度

一直在不断提高，因此，已经完成了对于不法分子生存空间



法治建设

２０２３．１９　楚天法治　 ４７　　　

的进一步压缩。 为了逃避公安等部门的打击监督，不法分

子也在通过流窜作案或是隐匿犯罪手段的方式，对原有的犯

罪流程进行更新升级。 在此基础上，他们还会通过偷渡出

境或是利用旅游签证出境，进而在异国设置犯罪窝点的方式

远程遥控指挥犯罪行为。 上述犯罪模式构架之下，犯罪团

伙头目还会与团伙成员采用以单线联系为主的沟通联络方

式，并且会借助于互联网平台中层出不穷的社交软件隐藏自

己的真实踪迹。 这一系列的发展变化无疑会增加相关事件

的应对处置难度，所以要提高关注度。

三、新型网络犯罪的防范及治理对策分析

新型网络犯罪是在互联网发展升级过程中衍生出的产

物，因此，遏制网络犯罪不能单纯地依赖刑法手段加以打

击，而是要建立起具备科学化、系统化的犯罪预防与治理的

生态防治体系。 坚持犯罪生态治理和系统化治理的原则，

依据新型网络犯罪的特点和实际治理过程中存在的问题，有

针对性地进行预防和治理。

(一)犯罪生态治理

网络犯罪不再是常规网络犯罪案件的简单集合，而是各

类网络犯罪滋生的生态体系，要想遏制新型网络犯罪，要从

犯罪生态治理的角度出发，实施有针对性的、动态发展的新

型网络犯罪立法体系。 针对网络犯罪立法，目前主要是从

法益保护的角度出发，并未结合新型网络犯罪的特点、形成

机制以及它与其他网络犯罪之间的关联性。 从司法适用的

角度来看，新型网络犯罪受制于传统刑法理论观念的影响，

致使妨碍信息网络安全管理秩序犯罪立法无法发挥其应有的

作用。 要想充分发挥犯罪生态治理的优越性，还需从以下

几个方面做好新型网络犯罪立法工作：首先，要把阻断网络

犯罪作为打击治理新型网络犯罪的首要目标。 基于新型网

络犯罪的特点以及其对治理网络犯罪生态的重要性，应从遏

制打击新型网络犯罪的实际需求出发，制定和完善相应的法

律法规，而不能只考虑法益保护，将其纳入从属犯罪或者兜

底性犯罪的范畴。 其次，要优化完善相关犯罪立法和司法

解释规定，规避法律风险和漏洞。 最后，要根据网络犯罪

的发展变化及时增设新的网络犯罪立法，不能单纯依靠现有

的法律去约束新型网络犯罪行为。 因此，具体需要从以下

两个环节着手进行优化调整。

第一，加快帮助信息网络犯罪活动罪立法的落地。《刑

法》第２８７条第２款规定：行为人必须明知他人利用信息网

络进行犯罪，但这一要素却被很多人曲解为是帮助犯的故意

犯罪行为，因而将该罪的适用范围限制在帮助犯的框架内，

这一理论解读不仅违背了信息网络犯罪立法的初衷，也违反

了《解释》的相关规定。《解释》中“他人利用信息网络进

行犯罪”应当理解为犯罪行为或是严重的刑事违法行为，只

有这样才能够使非法利用信息网络罪中的违法和犯罪相一

致，进而协调完成对新型网络犯罪的处罚。

第二，扩大侵入、非法控制计算机信息系统程序、工具

罪的处罚范围。 在新型网络犯罪中，信息系统程序、网络

工具等技术支持，为犯罪嫌疑人完成网络犯罪行为提供了便

利，且已经逐步发展成为独立的灰色产业活动，对社会经济

发展产生了影响。 上述行为与帮助信息网络犯罪活动罪有

着较强的相似性，因此，应当纳入新型网络犯罪立法来进行

协调处理。 当前针对“侵入、非法控制计算机信息系统程

序、工具罪”的处罚范围较为单一片面，具体可从以下两个

方面进行优化完善：首先，要扩大该罪的适用范围，应当明

确包含密码或是具有与密码同功能的、能够指引犯罪嫌疑人

非法获取计算机系统访问权限的信息。 其次，需要进一步

扩大新型网络犯罪的“下游违法犯罪”的覆盖范围，具体涵

盖破坏计算机信息系统的行为以及《网络安全法》等现行的

法律法规中涉及的，其他能够造成严重后果的违法犯罪行

为。 立足于上述改革实践，还需要进一步推进新型网络犯

罪行为与帮助信息网络犯罪活动罪以及非法利用信息网络罪

之间的联系互通，并且进一步完善相关环节的法律法规，最

终建立起多层次、立体化的新型网络犯罪事件监督体系。

(二)系统治理，统筹全局

面对新型网络犯罪事件不断增多的宏观形势，需要按照

系统化的治理原则完成好相关环节的监督治理实践，其重点

在于改掉过去依赖被动惩戒的做法，将相关环节的风险隐患

扼杀在萌芽状态。 宏观层面，需要对新型网络犯罪事件进

行全天候、全时间轴式的治理防控。 需要在将事后惩戒落

实到位的基础之上，发挥出事前预防和事中拦阻的作用，既

要让不法分子敬畏法律、不敢犯罪，又需要将犯罪行为或是

潜在的犯罪风险扼杀在发展和萌芽状态，最大限度地降低有

关犯罪行为的负面影响。 微观层面，既需要依靠《刑法》

中涉及的暴力手段，又需要通过政策宣传等常规措施提前遏

制风险。 在此基础上，还应当发挥出行政监督或是基层自

治组织的自我监督检举作用。 如此既能够降低过度依赖行

政手段所造成的负面影响，又可以降低新型网络犯罪所造成

的风险。 立足于上述改革实践，还应当按照多主体共同监

督治理的工作原则整合各个环节的资源，进而构建起全方

位、立体化、多层次的网络犯罪监督治理体系，最终实现对

于新型网络犯罪的系统化管理把控。 在这一环节的改革实

践之中，需要重点关注以下问题。

第一，充分发挥好网络服务提供者的协助作用。 网络

服务提供者是用户网络服务资源的直接提供者、监督者以及

规则制定者，对于维护网络社会的安全与稳定有着不可推卸

的责任。 虽说《反恐怖主义法》以及《网络安全法》等法律

法规对于网络服务提供者的权责和协助义务进行了相对明确

的界定约束，但在日常运营管理中，网络服务提供者却并没
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有将这方面的权责和协助义务落实到位。 鉴于上述情况，

公安以及网信办等部门需要做好网络服务提供者的监督引

导，重点在于让其履行好风险监督职责，并且在事前风险预

警、事中监督控制之中发挥出应有的作用。 立法部门需要

通过完善法律法规的方式，对不履行规定协助义务的网络服

务提供者进行相应的追责处理。

第二，要提高对于“以刑代管”问题的关注度，并且协

调好刑事司法和行政执法之间的关系。 包括新型网络犯罪

事件在内，刑事司法始终是惩戒各类违法犯罪的强有力手

段。 虽说其侧重点在于事后处理，但在相关法律法规的监

督和引导之下，依旧能够使各类违法犯罪行为得到公平、公

正的处理。 需要注意的是，不应当在相关环节的司法实践

之中，将一般网络违法行为按照犯罪的模式进行处理。 原

因在于这种做法会有滥用《刑法》和刑罚手段的嫌疑，并且

会对新型网络犯罪的防治工作造成干扰。 再进一步分析可

知，相关环节的改革重点在于区分犯罪和违法行为的边界：

第一步，需要做好“拒不履行信息网络安全管理义务罪”边

界的界定工作，核心在于避免该罪行的滥用。 涉及信息安

全管理义务认定的司法实践中，要注意遵循法律层级的限

制，重点在于避免将部门工作规程或是地方性法规当成管理

义务来源的做法。 立足于上述改革的实践，还需要对管理

义务的种类进行必要的界定，核心在于将管理义务与网络用

户信息泄露、违法信息传播、刑事案件证据灭失损毁等不良

后果整合到一起，并且对当事人进行必要的追责。 此外，

在新型网络犯罪的立法规定中，还需要重点关注“其他严重

情节”的规定，重点在于将“新型网络犯罪”中的“违法”

和“犯罪”行为界定清楚。 第二步，需要对“非法利用信息

网络罪”进行适当的限制，重点在于细化其适用条件。 原

因在于该罪具有“积量构罪”的特点，所以需要对其构成要

件要素进行相应的解释，之后才能够避免将“一般网络违法

行为”当成“犯罪”进行处理的做法。

四、结束语

对于新型网络犯罪，应当立足于这类案件的特点并且在

整合相关法律法规的基础之上，建立切实可行的治理体系。

相关环节的改革实践之中，还要整合各个环节的社会资源，

既要发挥出行政手段的监督引导作用，又要通过宣传引导措

施从源头降低相关案件的负面影响。 本文立足于实际工作

经验在分析相关问题的基础之上，对这类问题进行了讨论分

析，希望能够进一步推进各项细节工作的优化调整，并且营

造出全新的新型网络犯罪治理格局，进而在现代互联网技术

得到广泛应用的背景之下，保护好个人的资金和信息安全。
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