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以经济学视角分析网络诈骗原理
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【摘要】网络诈骗通过利用信息不对称、诱导与欺骗、社交工程、时间成本与不确定性以及无追溯性等手段,以非法获

利为目的,对个人、组织或企业进行欺诈,使受害者误信虚假信息并作出错误决策,以获取非法利益.本文旨在从微观

及宏观经济角度对网络诈骗原理进行分析并得出治理和预防的建议,以供相关人员参考.
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一、诈骗产生的底层逻辑

在微观经济学视角下，双方都是理性人，也是经济人，

在社会资源有限的背景下，都会考虑用最小的成本获得最大

收益。 所谓犯罪，也是行骗者经过理性分析之后做出的选

择，这种理性分析是建立在对犯罪活动成本与收益的考量基

础之上的。 犯罪成本，即犯罪活动的组织者为实施犯罪而

投入的代价，主要包括直接成本、机会成本，从犯罪经济学

角度来看，还包括惩罚成本。 犯罪收益主要包括物质收益

和精神收益。 当犯罪收益比犯罪成本高时，理性的犯罪人

就会选择将犯罪想法变为现实，而且收益与成本相距越大，

犯罪动机就会越大。

(一)犯罪收益

人都是理性的，网络诈骗之所以盛行，是由于其高回

报，也就是超高的物质收益，以及短时间获得大量财富后心

理上的满足感，即精神收益。 行骗者的经济需求与网络诈

骗高发有着紧密的联系，具体体现在犯罪收益上。

(二)物质收益

物质收益是实施诈骗行为给犯罪分子带来的物质财富，

是一种有形的存在。 网络诈骗中，行骗者所获的较高利

益，不是源于在某一个数额巨大的案件之上的，如浙江的一

位女士被骗两千万，这样的案件毕竟是少数。 单笔金额

小，受骗者基数大，这两者的结合才真正给犯罪者带来了巨

额的收益。 如“魅力冬奥”案例，犯罪团伙把目标放在了

全国各大中专院校的学生身上，利用３４９６．１３万在校生这个

庞大的基数，获取非法所得逾千亿元。

(三)精神收益

精神收益是指犯罪嫌疑人通过违法诈骗行为获得的精神

上、心理上的收益，这部分收益是无形的。 行骗者通过贩

卖个人信息等违法所得迅速实现财富的积累，引发身边人的

羡慕甚至是效仿，给犯罪者的心理带来较大的满足感。

(四)犯罪成本

１．直接成本

直接成本是指犯罪嫌疑人把想法落实到完成行骗的过程

中所投入的一切人力、财力和物力。 在通信技术成本大幅

降低，即使转账手续费维持在千分之一左右甚至免费的今

天，从事网络诈骗的成本逐渐降低。 此外，根据边际成本

递减效应，犯罪成本与作案数量之间呈负相关关系，即单笔

犯罪成本会随案件数量的增加而减少。

２．机会成本

机会成本是指犯罪嫌疑人为了完成犯罪行为而放弃的合

法行为所能获得的最大收益。 网络诈骗呈现出“年龄低、

学历低、收入低”的三低态势，在大多数情况下，年龄、学

历与机会成本呈正相关关系，“三低”人群往往处于较低的

社会阶层，占有较少的社会资源，机会成本也就相对较低。

(五)收益与成本的差异形成犯罪动机

就行骗者而言，通过网络进行诈骗来骗取钱财是一种物

质成本较小的活动，犯罪分子面临着权衡，他们只用低成本

就能骗取很多的钱，甚至只要拥有一部手机，就可以进行网

络诈骗。 当犯罪变得有利可图，就会不断有人来扰乱正常

的制度，若这件事不能使其从中获利，反而会削减他们的利

益，付出沉重的代价，那么行骗者不会选择行骗。 网络诈

骗与其中的原理不尽相同，特别是其中的绝大多数单利不会

很大，但是受骗的基数通常较大。

(六)受骗心理分析

受骗者无非会被行骗者抓住这几点心理。 第一点，爱

贪小便宜，不劳而获，侥幸投机等，犯罪嫌疑人往往会施以

小惠诱惑；第二，容易相信他人，防诈骗意识薄弱。 对于

学生，通常缺少社会经验，容易相信别人；对于老人，很多

人生活较为空虚，需要更多的关心和健康需求，甚至对于高

学历人士也自有一套成体系的行骗套路。

诈骗者往往会设定一个近乎完美的背景，让被骗者确信

做这件事的成本是很小的，而收益远远大于成本。 例如

“魅力冬奥”诈骗案，学生们只需动动手指，转发、答题就

能获得一个电子版的证书，花点小钱，就可以收获配置更豪
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华的纸质证书，甚至还有纪念品，行骗逻辑较符合常规，又

在下面附上一些“莫须有”的或是仿造的权威部门印章，堪

称完美，很难让人去怀疑这是一场规模较大的网络诈骗。

而且玩玩手机就能拿到证书，直接成本无非是付出一点时间

成本，机会成本更是较小，何乐而不为呢？ 学生的此种行

为符合理性人的基本假设，即用最少的资源换取最多的利

益，如果骗局不被戳穿的话，他们的收益必定远大于成本，

也正是这二者之间的巨大差值给了他们参与骗局的动力。

正是这种劳少得多，甚至是不劳而获的心理，使受骗者一步

一步走进了骗局里。

二、网络诈骗对消费的影响

(一)网络诈骗对消费的影响

首先，宏观经济学分析网络诈骗需要关注的一个重要因

素是经济发展水平。 随着社会经济的发展，人们的生活水

平不断提高，消费水平也相应提高，网络使用率也不断增

加。 然而，这也为网络诈骗提供了更多的机会。 经济发展

水平的提高意味着更多的人开始使用互联网，但并不意味着

所有人都具备足够的网络安全意识和技术知识，从而容易成

为网络诈骗的受害者。

１．网络诈骗会对消费者的信心产生负面影响

当消费者感到不安全和担心自己的财产和个人信息受到

威胁时，他们会减少消费支出。 诈骗活动的增加可能导致

消费者对在线购物和金融交易的信任度下降，从而降低他们

的消费意愿。 这种信心下降会对整体消费水平产生负面影

响，尤其是对网购平台的收入造成一定的打击。 像淘宝、

京东一类的正规互联网购物平台如果因为网络诈骗而导致潜

在客户减少，对其平台发展以及相关联的物流行业发展都会

造成一定阻碍。

２．网络诈骗活动会导致消费者财产损失

如果消费者遭受大量财产损失，他们会面临经济困境，

不得不削减消费支出来弥补损失。 这将导致大众整体消费

水平下降，对整体经济产生一定的负面影响。 网络诈骗的

增加可能导致资金流向犯罪分子而不是正常经济活动，从而

减少对实体经济的投资和创造就业的机会。 会对国家经济

增长产生一定的拖累效应。

(二)利用边际消费倾向分析网络诈骗

在宏观经济学中，边际消费倾向是指人们在获得额外收

入时，将多少比例用于消费。 利用边际消费倾向分析网络

诈骗问题时，可以从受害者和犯罪者的两个不同视角进行

分析。

１．网络诈骗可能导致受害者损失大量的财产

网络诈骗会对受害者的经济状况产生直接的影响。 在

这种情况下，受害者的边际消费倾向可能会受到抑制。 一

方面，他们可能需要用更多的收入来弥补损失，以维持正常

的生活。 另一方面，他们可能会增加对未来的不确定性的

担忧，导致更加谨慎地进行消费。 受害者也可能产生心理

阴影，削弱他们对经济的消费和投资的动力，即他们用于购

买货币和物资的收入比例降低，消费比重降低，有可能会影

响 GDP的增长，这对我国未来经济发展较为不利。

２．犯罪者的边际消费倾向可能会受到诈骗收益的影响

网络诈骗往往是一种非法的经济活动，犯罪者通过欺

骗、诱导和盗窃等手段获取非法收益，往往在短时间内能轻

松获取大量收益，正常工作所赚取的利益与其毫无可比性。

首先，在这种情况下，犯罪者的边际消费倾向可能会下降，

因为短期内赚取大量收益，而他们的消费水平保持与原先一

样，那么消费在收入中的占比会降低。 但也存在另一种可

能性，诈骗者可能会面临被发现和追捕的风险，因此可能会

选择将更多的收入用于隐藏和逃避追踪。 其次，他们可能

会面临法律制裁的风险，因此可能会选择将更多的收入用于

支付罚款或律师费用。 最后，他们可能会面临被社会排斥

的风险，因此可能会选择将更多的收入用于改变身份或生活

方式上，进而导致边际消费倾向变化方向未知。 总的来

说，网络诈骗对犯罪者的边际消费倾向可能会产生复杂的影

响，取决于多种因素的综合作用。

三、网络诈骗对知识产权的影响

(一)创新动力受损

知识产权保护是创新的重要保障之一。 而网络诈骗通

过侵犯知识产权，窃取和盗用创新成果，较大地削弱了创新

者的动力。 当创新者意识到自己的知识产权可能会被侵犯

并遭受损失时，他们可能会减少投入到研发和创新上的资源

和精力，从而降低整个经济体对新技术和新产品的创造力。

(二)投资和合作受限

知识产权的保护对于吸引外国直接投资和技术转移至关

重要，而网络诈骗对知识产权的破坏和影响会导致投资和合

作的受限。 外资和技术转移可以带来资金、技术和管理经

验，外商投资者在选择投资地点时，会考虑该国的知识产权

保护程度。 如果一个国家的知识产权保护不足，外国企业

可能会担心其技术和知识被侵权，投资者和合作伙伴可能会

更加谨慎，降低投资和合作的意愿。 这将限制创新资源的

流动和转化，阻碍跨行业和跨国界的合作和创新。 知识产

权保护是吸引外商直接投资和技术转移的重要因素之一。

(三)经济竞争力下降

知识产权是企业获得竞争优势的重要组成部分。 保护

知识产权有助于促进创新和技术进步。 知识产权保护可以

激励企业进行创新研发，因为知识产权的保护可以确保企业

在创新成功后能够获得合理的回报。 这种回报机制鼓励企

业进行更多的创新投入，从而推动经济的增长和发展。 如

果网络诈骗造成知识产权泄露、盗用和侵犯，企业的核心竞
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争力将受到损害。 这不仅会削弱企业的市场地位和品牌价

值，还可能导致技术和市场份额的丧失。 长期而言，将导

致国家的经济竞争力下降，制约整个经济体的可持续发展。

(四)知识产权保护不当，流失高技能人才

发达国家通常具有先进的教育和研发体系，这吸引了大

量的高技能人才。 这些人才对知识产权保护较为关注，因

为他们的创新成果和研究成果需要得到保护和回报。 如果

一个国家的知识产权保护不够完善，高技能人才可能会选择

到其他国家发展，导致该国的创新能力和竞争力降低。

四、网络诈骗对就业市场的影响

从宏观经济的角度来看，诈骗行为对于证明个人能力和

才华的机制造成了损害，增加了企业的招聘成本和管理成

本，同时也对其他大学生造成了不公平。

(一)诈骗行为破坏了证书和证明材料作为评估个人能力

和才华的信号机制

在招聘过程中，雇主通常会依赖证书和证明材料来评估

候选人的能力和背景。 然而，如果存在大量的虚假证书和

证明材料，雇主将难以判断候选人的真实能力，这将增加企

业的招聘成本和风险。

(二)增加企业的管理成本

企业为了应对虚假证书和证明材料的风险，可能需要增

加招聘过程中的背景调查和筛选程序，从而增加了管理成

本。 这些额外的程序和步骤需要投入更多的时间、人力和

资源，增加了企业的运营成本。

(三)诈骗行为对其他大学生也造成了不公平

如果一些候选人使用虚假证书和证明材料获得就业机

会，那些真实能力和背景出色的大学生可能会因此失去机

会。 这不仅不公平，还可能削弱整个就业市场的效率和竞

争力。

五、网络诈骗治理和预防的建议

(一)增加网络诈骗的各种成本

既然犯罪分子实施网络诈骗是因为有利可图，那么从根

源入手，就要采取措施增加网络犯罪的机会成本和风险成

本。 地方有关部门应落实适龄人群的工作问题，深入采

访、实地调查，让更多的人找到适合自己的工作。 至于风

险成本，有关部门应加大对网络犯罪的惩戒力度，加大犯罪

的风险。

(二)学校设置专门部门管理

对于学生，学校和有关部门应该做的不仅仅是加强宣传

教育，更应该完善学校的比赛活动认证机制。 根据供给需

求曲线，学生对参加活动的需求增加，需求曲线右移，均衡

点向右上方移动，供给即会增加，这给了网络犯罪以可乘之

机。 学校的初衷是通过让学生多多参加比赛和活动，来提

高同学们的阅历和综合素质，这个出发点是好的，但是学校

也应负起责任，去宣传和监督活动。 比如，学校可以设置

一个专门的机构去收集、整理、发布、监督一些比赛与活

动，鼓励并呼吁同学们去参加一些正规的、有意义的活动。

当然，不能给学生活动套上框架，对于这个问题，学校可以

为同学们提供鉴别服务，可以制作一个小程序，将智能与人

工相结合。

(三)保护知识产权

主管部门应加大知识产权法律的制定和执法力度，严惩

侵犯知识产权的网络犯罪行为，提高违法成本，增加打击的

效果和威慑力。 企业应加强对知识产权的技术保护，采用

加密、数字水印等技术手段，提高知识产权的安全性和保

密性。
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