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“互联网＋” 背景下安全学原理课程教学内容及形式优化

◆吴海宽　康　舜　杨咏漪　舒志乐

(西华大学应急管理学院, 四川 成都６１００３９)

【摘要】安全学原理课程是应急技术与管理专业的核心课程之一.安全学原理课程的教学目标是让学生全面、系统地

掌握安全科学问题的安全观、安全认识论和安全方法论,树立正确的安全观,运用科学合理的安全方法开展安全领域

的研究、学习和工作,这是学习应急技术与管理专业其他专业课程的基础.本文以学生需求为依据,分析了安全学原

理课程的课程特点及教学目标,探讨了本课程当前的教学方式及存在的问题,并针对相关问题提出了解决措施,以供

参考.
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　　应急技术与管理专业是我校近三年开设的专业，该专业

内容和安全科学与工程专业有很多课程类似。 我校选择的

教材主编为林柏泉教授。 该专业教材内容涉及面广，文字

描述多。 在我校培养方案中，应急技术与管理专业还设有

安全管理学、安全人机工程、安全系统工程等专业课程，存

在部分内容重叠的情形。 如何安排课程内容及讲授知识点

来激发学生学习的积极性，成为教师能否教好安全学原理这

门课程的关键问题。

随着科学技术的快速发展，互联网已经成为人们获取信

息和进行学习的主要渠道之一。 互联网上有大量的学习资

源可供学生使用，如教学视频、在线课程、学术论文等。

通过利用互联网资源，学生可以获取到更广泛、更深入的安

全学原理知识，拓宽他们的学习视野。

１　课程特点及教学目标

１．１　课程特点

安全学原理课程是一门关于安全学基础知识和原理的课

程。 笔者通过对该课程的教学和总结，将本课程具有的特

点概括为以下几点：(１)系统性。 安全学原理课程致力于系

统地介绍安全学的基本原理和理论框架；(２)综合性。 该课

程综合了多个学科领域的知识，如计算机科学、网络安全、

物理安全、心理学等；(３)理论与实践相结合。 安全学原理

课程注重理论与实践相结合。 教师通过使用案例分析、模

拟演练、实验室实践等教学手段，学生可以将所学的理论知

识应用到实际场景中，提高学生的实际操作和解决问题的能

力；(４)强调安全思维。 该课程强调培养学生的安全思维，

即引导学生从安全的角度思考问题和解决问题；(５)国际化

视野。 安全学原理课程关注国际安全问题和趋势，培养学

生具备国际化的安全意识和视野。

１．２　教学目标

安全学原理课程的教学目标主要包括以下几个方面内

容：(１)理解安全概念和原理。 通过学习该课程，学生需要

理解安全学的基本概念和原理，包括安全性、风险、威胁、

漏洞等。 学生能够分析和评估不同安全问题的本质和特

点；(２)掌握安全管理的方法，制订安全管理策略。 学生能

够了解和运用安全管理的基本原则和方法。 学生能够制定

和执行安全策略，包括风险管理、安全控制、应急响应等；

(３)熟悉安全技术和工具。 学生应该对常见的安全技术和工

具有所了解和熟悉，如防火墙、入侵检测系统、加密算法

等。 学生能够掌握这些技术和工具的原理和应用场景；(４)

培养安全意识和思维。 通过学习该课程，能够培养学生的

安全意识和安全思维，即让学生从安全的角度思考问题和解

决问题。 学生能够识别潜在的安全风险，采取相应的预防

和应对措施；(５)发展学生综合解决问题的能力。 学生能够

将所学的安全知识和技能应用到实际问题的解决中。 学生

能够分析和评估安全风险，提出相应的解决方案，并能够有

效地应对安全事件和威胁。

２　当前教学方式及存在的问题

２．１　当前教学方式

笔者通过调研其他学校的教学情况并结合自己的教学过

程，总结了当前安全学原理课程的教学方式，主要包括以下

几种：(１)课堂讲授。 教师通过面对面地授课形式，为学生

讲解安全学原理的基本概念、理论框架和实践案例。 针对

本课程，教师通常以演示、讲解、讨论等方式进行教学；

(２)实验实践。 教资组织学生通过实验室实践、模拟演练等

形式，让学生亲自操作和应用安全技术和工具，加深学生对

安全原理知识的理解和掌握。 这种实践型的教学方式能够

提高学生的实际操作能力和解决问题的能力；(３)案例分

析。 教师通过分析真实的安全事件案例，学生可以了解实

际安全事件的复杂性和应对策略。 通过案例分析，可以培

养学生分析问题、提取关键信息和制定解决方案的能力。
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２．２　教学中存在的问题

当前，安全学原理课程的教学方式虽然有一些值得肯定

的优点，但是仍存在以下问题：(１)理论与实践脱节。 由于

安全学原理课程涉及广泛的理论知识和实践技能，教师教学

中可能存在理论与实践脱节的问题。 在这门课的学习过程

中，学生只停留在对理论知识的学习层面，缺乏实际操作和

解决实际问题的机会；(２)缺乏最新动态。 当前，部分高校

对本课程所涉及的最新动态了解较少。 由于安全领域的技

术在不断更新，因此，学校需要及时了解、更新和调整教学

内容，使课程内容能够和市场的动态需求相符合。 如果教

学内容滞后于最新的市场动态，学生可能无法及时了解和应

对当前的安全挑战；(３)缺乏实际案例。 安全学原理课程的

教学可以通过案例分析来加深学生的理解和应用能力。 然

而，部分高校在本课程教学中缺乏真实的案例和实际场景的

引入，导致学生难以将理论知识与实践应用相结合；(４)缺

乏互动和合作。 在安全学原理课程的教学中，教师可以通

过引导学生进行互动和合作来提升学生的学习效果。 然

而，部分高校中，传统的课堂讲授形式，限制了学生之间的

互动和合作，需要教师探索更多的互动式和项目式教学

方法。

３　课程内容调整与优化

为了调整与优化安全学原理课程教学方式，高校需要结

合当前的市场需求更新课程教学内容，在教学中加强实践环

节、引入最新的案例和场景、为学生提供更多的互动和合作

机会等。 同时，教师可以结合在线学习平台和虚拟实验室

等技术手段，拓展自身的教学方式，为学生提供更多的学习

资源和交互机会。 具体方式如下：(１)涵盖最新知识和技

术。 当前，安全领域的知识和技术在不断更新，安全学原

理课程内容也应及时更新，要涵盖最新的安全原理、技术、

工具和实践知识。 这可以通过高校与行业专家和从业人员

进行相关的合作、高校参考最新的研究成果和安全标准来调

整；(２)引入实际案例和场景。 在课程教学中，教师通过引

入真实的安全案例和场景，可以使学生将所学理论知识与实

际应用相结合。 学生可以通过案例分析和模拟演练，了解

真实安全事件的复杂性，并为学生提供解决问题的思路和方

法；(３)增加实践环节。 教师可以将课堂上的理论学习内容

移到学生的课前自学环节，在课堂中加强实践环节，让学生

亲自操作和应用安全技术和工具。 同时，教师可以设置实

验室实践、虚拟实验、相关演练和项目实践等形式，让学生

在实际操作中提升自己解决问题的能力；(４)强调对学生综

合能力的培养。 教师除了传授给学生安全学原理的基础知

识，还应注重培养学生的综合能力，如培养学生分析问题、

评估风险、制定安全策略、应对安全事件等能力，使学生能

够应对复杂和多变的安全挑战；(５)提供互动和合作机会。

教师可以通过设置小组讨论、建立合作项目和开展团队演练

等形式，促进学生之间的互动和合作。 在这种教学方式

中，学生可以共同解决问题、交流经验和分享观点，从而培

养学生的团队合作和沟通能力；(６)教学资源多样化。 教师

可以利用在线学习平台、虚拟实验室、安全模拟平台等教学

资源，拓展学生的学习途径和实践机会。 这些资源可以为

学生提供更多的学习资料、交互式学习环境和实验场景，丰

富学生的学习体验。

同时，在进行课程内容调整与优化时，教师还需要充分

考虑学生的学习需求，并结合教学目标和教学资源的实际情

况进行调整。 此外，高校还要与相关企业保持紧密合作，

确保高校课程内容与实际应用紧密结合，使学生所学知识能

够满足市场需求。

４　“互联网＋”教学概念及优势

“互联网＋”教学是指将互联网技术与传统教学相结

合，利用互联网的优势和特点，改变传统教学模式，为学生

提供更丰富、个性化、互动性强的学习方式。 通过互联

网，学生可以随时随地进行学习，获取丰富的教学资源，同

时，学生还可以参与互动式学习活动，从而提高学生的学习

效果。

“互联网＋”教学的核心理念是利用互联网技术打破时

间和空间的限制，为学生提供个性化的学习体验和互动学习

的机会。 学生可以根据自己的学习进度和兴趣爱好选择学

习内容和学习方式，通过在线讨论、在线测试、在线作业等

方式与教师和其他学生进行互动交流，提高学习效果。“互

联网＋”教学还可以提供多样化的学习评价方式，通过在线

测试、在线作业等方式对学生的学习情况进行评价，使教师

更全面地了解学生的学习进展和学习中遇到的问题，为教师

提供更好的教学指导。“互联网＋”教学的优势具体体现在

以下方面：(１)丰富的教学资源。 互联网上有大量的教学资

源，包括教学视频、教学软件、教学游戏等，可以为学生提

供更多的学习资料和学习方式；(２)个性化学习。 互联网可

以根据学生的学习情况和兴趣爱好，提供个性化的学习内容

和学习计划，帮助学生更好地掌握知识；(３)互动性强。“互

联网＋”教学可以为学生提供多种互动方式，如在线讨论、

在线作业、在线测试等，可以激发学生的学习兴趣；(４)跨

时空学习。“互联网＋”教学可以随时随地进行，学生可以

根据自己的时间和地点来安排学习，不受时间和空间的限

制；(５)提高学习效果。“互联网＋”教学可以通过多媒体、

动画等方式讲解知识，可以更直观地帮助学生理解和记忆知

识，提高学生的学习效果；(６)提供多样化的评价方式。“互

联网＋”教学可以通过在线测试、在线作业等方式对学生的

学习情况进行评价，教师可以更全面地了解学生的学习情

况；(７)提供学习支持。“互联网＋”教学可以为学生提供学
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习辅助工具，如在线词典、在线计算器等，帮助学生解决学

习中遇到的问题。

５　“互联网＋”与安全学原理课程教学相结合的教学模式

将安全学原理课程教学与互联网相结合可以为学生提供

一种丰富的和实践性强的学习体验。 基于“互联网＋”安

全学原理课程教学的实践建议主要有以下几个方面：(１)在

线学习资源。 教师可以利用互联网上的在线学习资源，如

教学视频、学习资料和在线课程，为学生提供安全学原理的

基础知识学习资源。 学生可以通过自主学习的方式，根据

自己的节奏和兴趣深入学习相关的内容；(２)虚拟实验室。

通过互联网上的虚拟实验室，学生可以进行安全学原理相关

的实践操作。 虚拟实验室为学生提供了一个安全的实验环

境，学生可以模拟和尝试各种安全攻击和防御技术，使学生

加深对安全原理的理解和应用；(３)在线讨论和协作。 利用

在线讨论论坛或协作平台，学生可以不受时间和空间限制地

与教师、同学分享自己的观点，并在线讨论安全学原理的各

种问题。 这种互动和合作的方式可以促进学生之间的知识

交流和思维碰撞，使学生加深对安全学原理的理解；(４)安

全演练和竞赛。 利用互联网上的安全演练平台或竞赛平

台，学生可以参与模拟的安全攻防演练或竞赛活动。 这种

实践性的学习方式可以让学生在真实场景中应用安全学原

理，提高他们解决问题的能力；(５)安全新闻和案例分析。

通过互联网上的安全新闻和案例分析，教师可以引导学生了

解最新的安全威胁和安全事件，并分析事件背后的安全学原

理和防御策略。 这样的实例可以帮助学生将理论知识与实

际应用相结合，使学生加深对安全学原理的理解；(６)在线

评估和反馈。 利用在线测验和作业提交系统，教师可以对

学生的学习成果进行评估，并及时提供反馈和指导。 这种

形式的评估可以帮助学生检验自己对安全学原理知识的理解

和应用能力。 教师在教学过程中应注意引导学生关注安全

学原理的实际应用，并为学生提供必要的指导和支持。
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