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学校教育中未成年人网络保护的现实困境与突破

◆李九艳

(宜昌高新技术产业开发区实验小学, 湖北 宜昌４４３０００)

【摘要】随着我国«未成年人网络保护条例»的颁布,对网络时代未成年人的权益保护、体系建设、参与主体、职能划分

等内容从国家法律层面得以明确,标志着我国未成年人网络保护进入到了新阶段.学校作为未成年人网络保护的法

定责任主体之一,承载着对未成年人网络保护的重任,应当在法治轨道上发挥更重要的作用.但目前学校教育中网络

保护方面存在定位不清、理念陈旧、资源不足、建设滞后等诸多问题,本文结合未成年人网络保护的大背景,分析了其

现实困境,提出了科学合理的突破对策,以供参考.
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　　当今时代，网络已深入到人们生活的方方面面，尤其是

移动互联网的快速发展，几乎重塑了整个社会的运行模式，

也显著改变了人们的生活习惯、工作方式和思想认知。 网

络为人们提供便利的同时，也将不良的网络文化、思想和行

为肆意传播，对未成年人的身心健康造成不良影响。 加强

对未成年人网络保护是时代发展的需要，充分发挥学校教育

的网络保护功能，对保障未成年人合法权益，促进未成年人

德智体美劳全面发展，意义重大。

１　未成年人网络保护的现实意义

随着我国网络基础设施的不断完善和网络终端设备的基

本普及，电脑、手机、平板等网络电子产品进入千家万户，

未成年人接触网络、获取网络信息的方式愈加多样，门槛进

一步降低。 中国互联网络信息中心(CNNIC)发布的第５２次

《中国互联网络发展状况统计报告》显示，截至２０２３年６
月，我国网民规模达１０．７９亿人，互联网普及率达７６．４％；

手机网民规模达１０．７６亿人，网民使用手机上网的比例为

９９．８％；１０岁以下以及１０～１９岁网民占比达１７．７％。 未成

年人由于心智发育不成熟、自身认知能力不足，身心健康极

易受到不良网络信息的侵袭，极易产生价值观偏差、网络沉

迷、心理障碍等一系列问题。 随着未成年人接触和使用网

络人群的不断增多，由此引发的社会问题也时有发生，近年

来诸如青少年因沉迷网络游戏而盗窃抢劫酿成恶果、学生毕

业后以网吧为家常年不归等新闻时有报道。 加强对未成年

人的网络保护，提高未成年人网络素养，营造健康的网络环

境是国家和社会应尽的责任，也是解决相关社会问题的迫切

需要，具有重要现实意义。

２　学校教育中的网络保护的现实困境

未成年人的网络保护是一项系统工程，有赖于相关职能

部门、社会公共服务提供者、网络软硬件市场经营主体以及

其他组织和个人的共同参与。 长期以来，我国对未成年人

的网络保护法律体系尚不健全，在《未成年人网络保护条

例》颁布之前，国家对未成年人网络保护相关规定散见于

《未成年人保护法》《网络安全法》和《个人信息保护法》，

缺乏系统性、针对性和有效性，电信、文化、教育、市场监

督等相关部门以及网络服务、产品供应商等市场主体、社会

组织等职责分工不明、统筹协调不够、介入干预不足，未形

成共同加强未成年人网络保护的广泛共识，也没有建立起行

之有效的管控体系。

学校教育作为未成年人教育体系的重要组成部分，在未

成年人网络保护方面理应发挥重要作用。 一直以来，学校

在未成年人教育体系中，是否承担以及如何承担对未成年人

的网络保护责任未有明确规定，无论是对作为未成年人教育

管理的主体的学校而言，还是对具体开展教学工作的个人而

言，都缺乏对未成年人网络保护的主动性、合法性和有效

性，在面对网络对未成年人带来的新情况、新问题时，研究

不够，应对失据，具体有以下表现在以下几方面。

２．１　对网络文化认识不足

网络为学校创新教学方式、丰富教学内容、扩展教学资

源提供了无限可能，同时网络所蕴含的网络文化对校园文化

也带来了冲击。 所谓网络文化，是人们以网络技术为手

段，以数字形式为载体，以网络资源为依托，在从事网络活

动时所创造的一种全新形式的文化。 网络文化的开放性、

非控性、多元性、交互性等特征带给未成年人全新的、迥异

于传统教育的文化体验，但未成年人在享受网络带来的信息

获取的便利性、开放性和广泛性时，也受到暴力、色情、恐

怖等不良信息的影响，对其正确价值观的形成、独立人格的

塑造、良好道德的培养等造成较大的负面冲击，具体表现为

自我约束力下降、对传统教育的漠视以及对正确价值导向的

质疑等。 近年来，校园中的打架、盗窃、霸凌等现象大多

因沉迷网络引发，有的学生因网络游戏与他人发生矛盾，从



基础教育

１７４　　 　前卫　２０２３．３６

线上谩骂发展到线下约架；部分学生由于家庭教育的缺失和

学校、社会监督管理不到位，通过网络认识接触相同经历的

未成年人，聚集实施盗窃、抢劫等非法行为。 上述现象反

映出学校传统教育在不良网络文化冲击下的职责缺位和应对

无措，因此，对学校教育而言，加强未成年人的网络保护迫

在眉睫。

２．２　教育管理缺位

校园管理作为社会管理的组成部分，在网络时代的管理

水平已大有进步，校园安全、内部秩序、课堂教学等方面的

管理日新月异，但大多数学校管理者依然视网络文化为洪水

猛兽，未将未成年人的网络保护纳入学校教育管理范畴，对

此缺乏科学有效的管理，对于学生在校期间使用电子网络设

备持排斥态度，对网络设备及移动终端私自进校园一禁了

之，将学生校外接触使用网络的教育责任推给家长和社会，

在教育未成年人正确认识网络、养成健康用网习惯、提高网

络素养方面做得不够。 学校教育工作者对学生中出现的不

良网络文化现象，如网络用语、行为、符号等司空见惯、习

以为常，积极干预制止的主观性不强，对沉迷网络的孩子教

育引导方法简单。 学生校外使用网络无度、自身辨识能力

不足、网络环境恶劣等问题，与现阶段学校教育管理的缺位

不无关联。

２．３　教育理念内容陈旧

学校尤其是小学作为未成年人教育的主要承担者，在教

育理念上仍然难以摒弃传统权威式教学方式，与网络文化展

现的平等理念相悖，未成年人对网络文化的接受度明显高于

学校文化教育。 目前硬件条件较好的学校普遍借助网络开

展教学，电子白板、网络课件、家校群等现代信息技术改进

了教学形式、丰富了教学内容、提高了沟通效率，但在未成

年人网络保护方面，学校网络教育理念陈旧空泛，缺乏更

新，未能起到积极作用，甚至在某种角度上激发了学生在校

外探索、利用网络的欲望。 大部分学校已开设信息技术

课，但教学设备单一、课程内容滞后、排课频率较低，不能

适应网络技术快速发展和网络文化内容爆发增长的客观形

势，难以满足学生对网络知识、技能的热切需求，该课目在

对学生正确认识网络文化、提高网络素养方面的教育作用未

能显现。 学校教育部门对未成年人网络教育和保护的重视

程度有待提高、投入力度还需加大。

２．４　团队建设存在短板

在当前“应试”教育愈加内卷的背景下，语、数、外科

目依然属于学校教学的重点，信息技术课作为边缘学科在师

资力量配备上明显不足。 部分学校缺乏专门的信息技术教

师，多由其他科目教师兼任；即便有专业教师，也要兼顾设

备维护、后勤保障等行政事务。 从事网络保护的教师队伍

人才短缺，专业化水平不高。 部分学校目前设有心理咨询

室并且配备了心理辅导教师，但同样存在师资不足、专职化

较低问题，对于通过心理测评筛查出的沉迷网络学生，仅能

通过家访和定期心理辅导干预，方式有限，效果不佳。 受

学生原生家庭的影响，学校的心理干预对戒除网瘾在短期内

能够起到一定的作用，但是从长远看来，治标不治本，无法

从根本上解决问题。

２．５　家校联动机制不健全

现阶段家校联动主要表现为老师与家长通过家校群进行

日常沟通，内容侧重于发布通知、日常打卡、信息采集等，

极少涉及学生网络保护相关内容，学校在与家长沟通过程中

对未成年人网络保护的主导优势未能充分发挥。 对未成年

人的网络保护不仅要依靠学校教育，家庭教育更是重中之

重。 学生主要在家庭生活中接触和使用电脑、平板、手机

等网络设备，受家长自身的文化程度、陪伴时间以及家庭成

员教育重视度不一致等因素影响，学生家长对孩子使用网络

的频率、内容和类型等管控教育不够，标准不一，有的甚至

怠于干涉，放任自流，导致孩子沉迷网络而不自知。 囿于

学校对学生的家庭教育无法强制干预，只能适当提醒引导，

导致学校和家庭对未成年人的网络保护机制不健全，无法形

成合力。

３　学校教育中加强未成年人网络保护的对策

３．１　明确主体定位

加强对未成年人的网络保护，需要教育部门、电信、文

化、市场监督等职能部门与基层组织、家庭、网络内容供应

商等各主体协作推进，其中学校作为教育部门承担未成年人

教育的基础教育机构，应当发挥重要作用。《未成年人网络

保护条例》从法律层面明确了教育部门做好未成年人网络保

护工作的职责，规定学校应当在引导未成年人开展活动、使

用网络、预防和干预未成年人沉迷网络方面发挥职能作用。

学校尤其是小学应当主动肩负起对未成年人进行网络保护重

任，将学生网络素养教育纳入学校素质教育内容，科学管

理、合理施策、有效干预。 同时，学校作为负责未成年人

教育的一线机构，应当与其他法律主体紧密协作，建立信息

数据采集、反馈、共享机制，积极制定未成年人网络素养测

评指标，定期开展测评，对可能影响学生身心健康的不良网

络服务或产品及时发现、上报处置，通过法律框架下各方主

体的预防干预机制，共同为未成年人在网络时代的健康成长

保驾护航。

３．２　更新教育理念

网络文化带来了开阔的视野、丰富的资源、多元的选择

及个性化的思维，在这种纷繁复杂的背景下，教育传统层面

上“管”的角色受到了挑战，如何变“管”为“导”就成为

教育在管理上的重要使命。 教育部门及学校管理者应当正

确认识网络文化独具的平等、自主、多元特质，转变观念，



基础教育

２０２３．３６　前卫　 １７５　　

在传统教育理念基础上对网络文化坚持批判性思维。 批判

性思维是学校教育对网络文化更新的主旨，也是学校教育发

挥文化更新功能的核心思想，既要看到网络文化的缺点，又

不能忽视其优点。 只有准确把握其本质，才能做到取其精

华去其糟粕，实现优秀网络文化与校园文化的融合共生。

对学校管理者而言，应当对学生校内使用网络持开放态度，

对网络终端进校园采取疏堵结合方式，科学管理，为学生主

动提供健康上网环境，培养学生良好的上网习惯，教育学生

树立网络安全和网络法治意识，增强学生对网络信息的分析

判断能力。 网络时代，高高在上的教育方式行不通了，教

育者再也不能以传统说教者形象出现了，而应顺应形势，在

信息大潮中扮演一个“引导者”的角色。 角色的转变意味

着学校教育工作者要努力营造自主、平等的课堂氛围，建立

融洽的师生关系，变单向灌输为双向沟通，通过线上直播、

微课堂等网络新媒体平台，将传统课堂教学与线上教学有机

结合，发挥网络文化在学校教育中的正向效应。

３．３　创新网络保护方式

抢占网络阵地，搭建学校、学生、家长“三位一体”的

网络教学和传播平台，鼓励学生和家长积极参与，畅通交流

渠道，利用平台定期推送优质资源、发布典型案例，加大宣

传力度，引导学生正确认识和使用网络。 联合网络服务、

产品供应商开发适合青少年的学习软件或手机 APP，将产

品内容与学校教学大纲相结合，采取诸如趣味问答、成语接

龙、选词填空、在线翻译等多种方式，寓教于乐，将学生对

网络的兴趣转化为学习的动力。 扩展信息技术课程的教学

内容，在教授网络信息技术的同时，融入对网络热点文化形

式及内容如短视频、购物、网络直播等的评析，使教学更加

贴近生活，培养学生独立思考的能力。 定期开展网络知识

技能竞赛、网络安全主题教育等活动，增强学生网络安全

意识。

３．４　补齐建设短板

加强师资团队建设，通过人才引进、定向培养、志愿服

务等方式，充实学校信息技术、思想教育、心理教育相关专

业队伍力量，实现术业有专攻，提高学校在未成年人网络素

养和心理干预方面的教育水平。 依托政府力量，加大经费

投入，进一步提高现阶段学校网络软硬件建设水平，通过政

府购买服务方式，引入适合学校教育的网络产品和服务，建

立统一的教学资源信息库，为学生提供优质的网络学习资

源，既引导学生正取使用网络，也锻炼学生的探究能力，从

某种意义上实现对学生网络保护的目的。

３．５　家校共建形成合力

大力宣传相关网络保护知识，通过班会集中学习和家长

个别交流等方式，提高家长对孩子网络保护的重视度和参与

度，形成对未成年人加强网络保护的广泛共识。 建立学校

主导、家庭协助的未成年人网络沉迷预防干预机制，重点加

强学生居家用网监督，包括限定上网时长、设定用网内容

等，家长自觉将手机、平板等设置为青少年模式，避免孩子

沉迷游戏。 积极加强社会管理，学校和家庭共同参与对网

吧、电竞馆、游戏厅、电竞酒店等经营场所的日常监督，杜

绝其接待未成年人，发现违规情况及时向市场监督等部门反

映，督促整改，共同维护未成年人健康网络环境。 学校通

过校园管理、课堂观察、定期家访等方式掌握学生网络使用

情况，排查问题学生，加强对个别沉迷网络、心理异常学生

的重点干预，通过思想教育、心理辅导、家校沟通，矫正学

生的不良习惯，避免误入歧途，努力降低不良用网习惯和网

络文化对未成年人的不利影响。

４　结束语

网络和网络文化已融入人们生活的方方面面，现在的生

活，不能没有网络，未来的网络，就是生活。 对未成年人

的网络保护关系到下一代的健康成长，学校教育在对未成年

人的网络保护方面应当主动作为，占据“C”位，发挥主体

作用，努力为未成年人适应当前及今后的生活夯实基础，提

升素养，塑造可能。
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