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帮助信息网络犯罪活动罪适用若干问题研究

◆程　诺

(扬州大学法学院, 江苏 扬州２２５００９)

【摘要】自帮助信息网络犯罪活动罪颁布以来,网络犯罪得到了有效的遏制,但是帮助信息网络犯罪活动罪在实务中

的过度适用同时也暴露出一些问题.例如,“帮助”行为界限不明、“明知”认定标准模糊、认定“情节严重”具有较强的

主观随意性、与掩饰隐瞒犯罪所得罪和非法利用网络信息罪易混淆等.这些不确定的因素造成帮助信息网络犯罪活

动罪的入罪门槛低、打击范围过宽,使得帮助信息网络犯罪活动罪逐渐沦为“口袋罪名”.因此,针对这一系列主要问

题试探索出一条本罪限缩适用的基本路径,以更好的实现立法者的意图,净化网络空间,维护社会秩序.
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一、问题的提出

随着互联网的普及和信息技术的快速发展，越来越多的

公民将个人信息存储在网络空间上，信息共享也更为频繁。

近几年，许多公民的个人信息在网上被泄露，网络空间逐渐

成为犯罪分子实施犯罪的主要场所。 相较传统犯罪，网络

犯罪具有成本小、隐蔽性强、易销毁犯罪痕迹、入罪门槛低

等特点，也有普通公民也加入网络犯罪，成为网络犯罪的帮

助者。 为有效打击网络犯罪，净化网络空间，保护公民个

人财产安全，《刑法修正案(九)》增设了帮助信息网络犯罪

活动罪(以下简称“帮信罪”)，将信息网络帮助行为独立成

罪。《刑法修正案(九)》规定：明知他人利用信息网络实施犯

罪，为其犯罪提供互联网接入、服务器托管、网络存储、通

讯传输等技术支持，或者提供广告推广、支付结算等帮助，

情节严重的行为。《刑法修正案(九)》颁布之初，“帮信罪”

在司法实践中的使用率并不高。 自从２０１９年１０月２１日最

高人民法院、最高人民检察院联合发布《关于办理非法利用

信息网络、帮助信息网络犯罪活动等刑事案件适用法律若干

问题的解释》(以下简称“《网络犯罪司法解释》”)之后，

“帮信罪”在实务中的使用率呈直线上升。 帮信罪成为我国

仅次危险驾驶罪和盗窃罪的第三大罪名。

虽然“帮信罪的”高频率使用能够有效打击网络犯罪，

维护网络秩序，但是其打击范围过大逐渐成为沦为“口袋

罪”。 口袋罪的最大特点是法条的文字表述上包含诸多异

质的、不同类型的行为，因而形成了类推解释的契机，导致

对不构成犯罪的行为或者构成其他犯罪的行为也误用口袋罪

的规定。 口袋罪的形成虽然源于刑事立法的缺陷，但主要

原因是司法实践的滥用。 因此，本文通过分析并总结本罪

在司法实践适用中出现的问题，试图找出解决路径。

二、帮信罪“口袋化”成因分析

(一)帮助行为界定呈扩张趋势

帮助行为是认定帮信罪的客观构成要件。《中华人民共

和国刑法》第２８７条第２款将帮信行为分为了两大类：一是

提供技术支持，二是提供广告推广、支付结算等帮助。《反

电信网络诈骗法》第２５条将帮助行为进行了细化，具体列

举了６项和１个兜底条款。 近年来，网络犯罪率大幅度增

加，实务中以帮信罪定罪的条款所依据的大多是最后兜底条

款。 兜底条款的频繁适用是帮信罪逐渐沦为“口袋罪”的

原因之一。

(二)“明知”认定标准的模糊

根据《中华人民共和国刑法》第２８７条第２款规定，帮

信罪的主观要件是“明知他人利用信息网络实施犯罪”。 关

于“明知”应当定义为“确实知道”“应到知道”还是“可能

知道”是帮信罪成立与否的关键。 三者在内涵上具有实质

性差别：“确实知道”指的是明确具体知道，没有含糊不清

的事实；“应当知道”指的是行为人主观上是明知，只是犯

罪嫌疑人具体是何种犯罪或者犯罪处于何种状态不确定，并

采取放任的态度；“可能知道”是指行为人主观上可能知

道，也可能不知道。

目前司法实践中，司法人员更倾向于将“明知”定性为

“可能知道”。 有学者在统计司法实践就明知的内容采取的

原则时发现，判决书提及“确实知道”的被告人和“可能知

道”的比例十分相近，分别为４５．１％和５４．２％，据此认定司

法实践采取原则是“可能知道”这一较低标准。 ２０１９年

《网络犯罪司法解释》第１１条规定了６项主观明知推定规

则和“兜底条款”。 ２０２２年“两高一部”颁布的《关于“断

卡”行动中有关法律适用问题的会议纪要》第１条规定要针

对多种情形予以综合认定。 但是在司法实践中，法院往往

采取自由心证原则，以“兜底条款”为依据对“明知的定

义”自由裁量，同案不同判的情形屡见不鲜。 如果在实务

中为了定罪而降低证明标准，将帮信罪的“明知”定性为
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“可能知道”会降低司法公信力，与刑法应保持谦抑性背道

而驰。

(三)帮信罪入罪情节的司法扩张趋势

“情节严重”是成立帮信罪的要素之一。 这意味着行

为人仅仅实施了客观行为还不足以定罪，还必须达到情节严

重、恶劣。《网络犯罪司法解释》明确列举了６项“情节严

重”的情形外加１项兜底条款。 但在司法实践中，司法人

员审判案件大多适用兜底条款。“兜底条款”的适用则会造

成案件审判的主观性较强，倘若个别法官为有力打击犯罪，

把本不该定罪的案件将其定罪处罚，则加剧了该罪名的“口

袋化”。

三、帮信罪去“口袋化”建议

２０２２年３月２２日，两高一部“断卡”行动会议纪对打

击网络犯罪有着承上启下的作用，此次会议纪要侧重网络犯

罪问题的法律适用问题解析，总结了全国范围内优秀司法实

践经验。 这更有利于立 法 目 的 的 实 现，防 止 打 击 范 围

过大。

(一)帮信罪客观帮助行为的实质限缩适用

喻海松教授认为在网络犯罪利益链条中，帮助行为本质

上是一种相对独立的行为。 因此帮助行为可以从以下两方

面进行实质限缩适用。 一方面，行为人所帮助的对象应当

是正犯。 在帮信罪尚未设立之初，行为人实施帮助行为一

直被司法机关认定为正犯所犯罪行的帮助犯。 帮信罪设立

之后，行为人实施的帮助行为独立化，需要单独定罪。 根

据当然解释，单独定罪所惩罚的对象所犯之罪应当更为严

重。 如果不是为正犯提供帮助，行为人不具有刑法意义上

的可惩罚性，也会与刑法应保持谦抑性背道而驰。 因此，

只有帮助行为连接正犯并实质性促进了犯罪，才能被认定为

构成帮信罪的帮助行为。 另一方面，帮助行为的对象应当

是“利用信息网络实施犯罪”的人。 如果帮助的对象并没

有实施网络犯罪或者并不符合犯罪的构成要件。 根据当然

解释，行为人就不能被认定为犯罪。 行为人仅仅涉及一般

违法层面并没有上升为犯罪，可以试着从行政方面对行为人

进行适当的行政处罚。

(二)帮信罪主观明知实质限缩适用

学界中，对“明知”的要求众说纷纭，目前还没有统一

的定论。 有学者认为，为了维持刑法应有的谦抑性特性，

应当将“明知”理解为“确实知道”。 也有学者认为“明

知”可以定性为“应当知道”。 笔者更赞同第一种观点。

在“应当知道”的语境下，行为人实际上是不知道其行为性

质的。 这其实将故意犯扩张到了过失犯的领域。 行为人如

果主观上并不知情，这就意味着行为人主观上是过失而并不

是故意的。 无论是“可能知道”还是“应当知道”皆包含了

行为人可能是过失犯，这与罪刑法定原则背道而驰。 因

此，应当将“明知”定义为“确实知道”。

(三)帮信罪入罪情节的实质限缩适用

网络犯罪的最大特点是突破了传统犯罪在时间、空间上

的限制，可以在接近时间内使数以千计的受害者遭受财产上

的巨大损失。 网络时代的到来，银行卡可以绑定各种支付

软件中，这意味公民一旦被网络诈骗后，所有财产皆转移到

犯罪分子手中，其产生的后果相对于普通的财产犯罪会严重

很多。 因此，“情节严重”也就成为帮信罪的入罪门槛。

但情节严重如何定性，学术界也对其产生了一定程度上的争

议。 笔者认为可以采取“累计犯罪说”，根据其理论可采取

“行为人帮助行为次数与造成的损失或者其获得的收益的

积”，通过整体评价行为人实施的帮助行为是否达到了“帮

信罪”的“情节严重”的程度。

四、帮助信息网络犯罪活动罪与关联罪名的区分及适用

分析

(一)与掩饰、隐瞒犯罪所得罪的适用界限

在一些“双卡”案件中，帮信罪会与掩饰、隐瞒犯罪所

得罪(以下称为“掩隐罪”)产生竞合。 因此，在实务中有

最后以帮信罪定罪处罚，也有以掩隐罪定罪处罚。 帮信

罪，只有一个量刑标准，处三年以下有期徒刑或者拘役，并

处或者单处罚金。 掩隐罪犯罪总额超过１０万元，法定刑幅

度为３年以上７年以下的法定刑。 这就意味行为人所对应

的不同罪名在量刑上会有巨大的差距。 有学者认为二者处

于对立关系。 持该观点的学者认为可以根据行为人实行行

为的节点区分二者。“帮助信息网络犯罪活动罪就只能形成

于上游犯罪既遂之前，而掩饰、隐瞒犯罪所得、犯罪所得收

益罪只能形成于上游犯罪既遂之后。”有学者则认为二者并

不是对立关系，而是竞合关系，择一重罪处罚即可。 所依

据的条文是《刑法》第２８７条之二第３款，“同时构成其他

犯罪的，依照处罚较重的规定定罪处罚”。 当行为人的行为

构成帮信罪与掩隐罪竞合时，只需以重罪定罪处罚即可。

笔者支持第二种观点，帮信罪和掩隐罪并不是对立关系，如

果行为人仅触犯了帮信罪，则以帮信罪定罪处罚即可。 如

果行为人既触犯了帮信罪又触犯了掩隐罪，构成想象竞合，

应择一重罪处罚。

关于行为人的行为是触犯一罪还是数罪，可以从帮信罪

和掩隐罪之间的区别界定。 第一，根据行为人侵害的法益

判断。 帮信罪存在双重法益保护目的，一是网络安全管理

秩序；二是帮助对象实施的具体犯罪侵害的法益。 而掩隐

罪保护的法益是正常的司法秩序。 因此，只有行为人实施

的行为侵害了网络安全管理秩序和正常的司法秩序时，才存

在竞合关系。 第二，从犯罪客观方面进行区分。 成立帮信

罪只要求行为人在客观上提供犯罪工具，如银行卡、身份证

等用于作案的工具，并不要求行为人具体实施某种行为。
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成立掩隐罪则要求行为人要实施帮助犯罪嫌疑人实施转移、

隐藏犯罪所得的行为。 在司法实践中，只有当行为人既提

供了犯罪工具又利用该犯罪工具实施了一定的帮助行为，二

者才产生竞合关系。

(二)与非法利用信息网络罪的适用界限

《刑法修正案(九)》同时增设非法利用信息网络罪与帮

信罪。 二者在司法实践中有时也会难以区分。 区分二者的

前提是明确“明知他人利用信息网络实施犯罪提供广告推

广”和“为实施诈骗等违法犯罪活动发布信息的”之间的关

系。 笔者认为可以从以下三个方面对两者进行区分。 第

一，非法利用信息网络罪中的行为要素必须在网络上进行，

需要借助网络这个载体。 而帮信罪并不必然依靠网络这个

载体。 非法利用信息网络罪侧重行为人要有利用网络实施

犯罪这个行为要素，而帮信罪则侧重行为人对正犯的“帮

助”作用。 第二，在非法利用信息网络罪中，行为人有针

对性地为受害者群体设计不同的诈骗行为，通过分组建群的

方式对不同类型的受害者群体发布有针对性的广告，以期谋

取非法利益。 在帮信罪中，行为人无差别地针对所有受害

者。 第三，非法利用信息网络罪的入罪门槛较低。 在非法

利用信息网络罪中，立法者侧重行为人行为实施的过程。

在帮信罪中，立法者关注侧重行为人实施行为的结果，这一

点从“情节严重”是帮信罪入罪条件之一就可以看出。 因

此，笔者认为可以从是否依赖网络这个载体，针对对象是否

具有特定性等来区分两者。

五、结束语

信息网络活动犯罪日益增多，这些犯罪活动不仅会使公

民个人的财产受损，还有可能危害社会的安全与秩序。 帮

信罪的成立虽然有力打击犯罪活动，保障网络安全，维护公

民的个人财产安全。 但是由于打击力度过大，造成了其逐

渐沦为“口袋罪”的尴尬局面。 因此，对帮信罪进行必要

的缩限适用能更有利于实现立法的初衷。 一方面，要对帮

信罪成立的构成要件进行必要的缩限解释，提高入罪门槛。

另一方面，在帮信罪与其他关联罪名竞合时，按照《刑法》

第２８７条之二第３款以重罪定罪处罚。 例如，当行为人行

为既满足帮信罪的构成要件，又满足掩隐罪的构成要件，二

者构成竞合时，以重罪定罪处罚。 在司法实践中，司法人

员对帮信罪进行说理时，应该从行为人实施的客观帮助行

为、主观明知、必要入罪条件之一的情节严重进行限缩适

用，保持刑法的谦抑性从源头上提高入罪门槛、罚当其罪，

杜绝其成为“口袋罪名”。
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