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大学生防范电信网络诈骗现状及对策研究

——以昆明某高职院校为例

◆钱雅雪　谭　睿

(昆明铁道职业技术学院, 云南 昆明６５０２０８)

【摘要】近年来,大学生遭受电信网络诈骗案件频发,对校园安全产生了一定的威胁,因此,针对大学生防范电信网络

诈骗的现状及对策进行研究具有重要的现实意义.本文选取昆明某高职院校为研究对象,通过问卷调查、深度访谈等

方式,对当前大学生对电信网络诈骗的了解程度、诈骗类型和受骗原因进行了调查分析,在此基础上提出了大学生防

范电信网络诈骗的对策,包括增强自身防范电信诈骗意识、加强个人的信息安全素养、学习防骗技巧等方面.
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一、研究背景

网络诈骗通常指为达到某种目的在网络上以各种形式向

他人骗取财物的诈骗手段。 犯罪的主要行为、环节发生在

互联网上的，用虚构事实或者隐瞒真相的方法，骗取公私

财物。

根据第５２次《中国互联网络发展状况统计报告》显

示，截至２０２３年６月，我国网民规模达到１０．７９亿人，较

２０２２年１２月增长１１０９万人，互联网普及率达７６．４％。 随

着我国互联网技术的快速发展，近年频频出现网络电信网络

诈骗案例。《２０２２年电信网络诈骗事态分析报告》对受害群

体年龄分布的调查显示，老年群体占２７．７２％，中年群体占

１６．７９％，未成年群体占１９．９８％，青年群体占比３５．５１％，而

在校大学生在青年受害者群体中占比较高。 ２０２２年１月至

２０２３年８月，昆明某高职院校一共发生电信网络诈骗３３
起，被骗金额总计３３８８４６．７１元。 其中 QQ微信冒充好友诈

骗５起，兼职刷单诈骗３起，网络购物诈骗４起，退款诈骗

３起，贷款诈骗１起，购买虚拟画诈骗１１起，网上兼职诈骗

３起，网络博彩诈骗１起，交友软件诈骗２起。 由于电信网

络诈骗监督管理难度较大，犯罪过程无接触，作案形式多

样，缺少社会生活经验和警惕性低的大学生容易成为受害对

象，对高校带来了较大的安全隐患。

二、研究对象与方法

本研究采用调查问卷和深度访谈相结合的方式进行调

研，重点围绕对电信网络诈骗的认识、遭遇电信网络诈骗情

况、接受预防范电信网络诈骗教育情况、对教育活动的反馈

及对教育活动的建议等内容进行调查，了解目前大学生对电

信网络诈骗的了解程度、受骗类型、受骗原因、自我防范意

识及有效防范电信网络诈骗教育途径等多方面的情况。 本

次研究与本校遭遇电信网络诈骗的３３名同学进行了深度访

谈，面向全校在校生发放问卷，共回收２４７１份有效调查

问卷。

三、研究结果分析

(一)调查结果

本次问卷一共设计１２个问题。 在参与此次问卷调查的

学生当中，大一新生占７１．１９％，大二学生占２７．１５％，大三

学生仅占１．６６％；受调查的学生当中，了解什么是电信网络

诈骗的占８４．９５％，有一定了解的占１４．１２％，不了解的占

０．９３％；３．９７％的学生遭遇过诈骗，１６．３９％的学生遭遇过但

没被骗，７９．６４％的学生没有遇到过电信网络诈骗；７７．８２％
的学生认为有必要进行防范电信网络诈骗训练，９．５１％的学

生认为不需要，１２．６７％的学生认为一般；对学生了解电信

网络诈骗的渠道进行的调查(多选)，通过警方的宣传和讲座

了解的占８５．４７％，通过学校定期宣传的占８６．２％，亲身经

历或者是熟人遭遇过的占４６．０５％，通过短视频了解的占

８４．３８％，其他占２．６３％；学生所了解的电信网络诈骗的手

段进行调查(多选)，了解虚拟网站投资理财的占８６．９３％，

兼职刷单高额返利的占 ８７．２９，网上交友推荐投资的占

７８．９６％，公检法电话让汇款的占６９．４９％，冒充好友借钱的

为８７．２１％，以影响个人征信为由下载 App的占６９％，其他

占２．２３％；对遭受网络诈骗的原因调查(多选)，５１．２７％的学

生认为是因为文化程度降低，９２．６３％的学生认为是防范意

识较差，缺少电信防范电信网络诈骗的知识，８４．４６％的同

学认为是骗子作案手法多变防不胜防，６０．０６％的学生认为

是监督力度不够，２．０６％的学生选择其他选项；对同学入不

敷出时会采取的解决办法进行调查(多选)，选择校园贷款的

占３３．０６％，选择银行贷款的占４６．１２％，选择网络贷款平台

的占３１．７７％，选择小额贷款机构贷款的占２４．７９％，选择向

同学借钱的占６２．８９％，选择其他的占２５．７％；对防范电信
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网络诈骗的宣传手段调查中(多选)，８０．５７％的学生选择主题

班会，７８．３１％的学生选择宣传讲座，８４．０１％的学生选择短

视频宣传，２．４３％的学生选择其他。

(二)结果分析

通过对２４７１份调查问卷进行分析，发现学生受到电信

网络诈骗的主要原因如图１所示。 (１)网络使用频繁，信息

保护意识差。 大学生通过手机和电脑浏览网站、购物，通

过 QQ、微信等与家人和朋友交流，由于网络监督不力且大

学生对个人信息保护意识弱，在网络上随意填写个人真实信

息，导致个人信息泄露。 (２)诈骗分析获取个人信息较容

易，实施精准诈骗。 诈骗分子通过非法渠道获取个人信

息，能准确说出受害人姓名、身份证号、家庭住址等信息，

快速获取信任，突破受害人警惕防线，从而实施精准诈骗。

(３)诈骗手段多变，防不胜防。 随着反诈宣传普及，防范意

识提高，诈骗剧本也紧跟时事热点，让人防不胜防。 (４)防

范意识差，缺少反诈知识。 对问卷进行分析发现，９２．６３％
的同学认为受到电信网络诈骗的主要原因为防范意识差，缺

少防范电信网络诈骗的知识。 一方面，电信诈骗犯罪嫌疑

人伪装成亲友、公职人员的手段易使人迷惑；另一方面，大

学生对电信网络诈骗了解还不深、防范意识弱、警惕性低，

嫌疑人正是利用这一点，才选择毫无社会经验的在校大学生

作为诈骗对象。

图１　受到电信网络诈骗的原因统计结果

四、防范电信网络诈骗的对策研究

参与问卷调查的同学中，７７．８２％的同学认为有必要接

受防范电信网络诈骗知识的培训。 而在防范电信网络诈骗

的手段方面，选择提高个人防范意识、加大防电信网络诈骗

宣传力度、加强宣传营造防诈骗氛围、开展主题班会、开展

定期摸排工作等手段的占比较高(如图２所示)。 为了提高

对学生进行防范电信网络诈骗宣传的效果，特做了相关调

查。 结果显示，学生普遍对主题班会、宣传讲座和短视频

宣传三种方式接受度较高(如图３所示)。

基于以上调查结果，结合学校实际情况，提出以下防范

电信网络诈骗的应对策略。

(一)学校层面

图２　防范电信网络诈骗手段统计结果

图３　防范电信网络诈骗知识宣传方式的统计结果

高校必须重视预防校园电信网络诈骗工作，定期开展预

防电信网络诈骗系列安全教育，切实提高学生对电信网络诈

骗防范意识，从根本上杜绝校园电信网络诈骗的发生。 但

目前高校教育活动集中在电信诈骗案件发生之后，诈骗的手

段更新滞后于作案速度，因此高校应当将改进防范电信网络

诈骗教育工作的开展方式。

１．加强防范电信网络诈骗教育宣传力度

相关工作人员要深入了解电信网络诈骗的手段和方式，

关注新型电信网络诈骗的动态，了解最新的骗术和案例，以

便能够及时宣传防骗知识，并进行有针对性的预防范电信网

络诈骗培训，帮助学生提高防范电信网络诈骗的能力。 学

校可通过校园广播、宣传栏开展预防校园电信网络诈骗宣

传，努力减少校园电信网络诈骗案件发生。 结合近期发生

的案例，通过横幅、海报、电子屏等形式，开展警示宣传教

育。 自２０２２年以来，昆明某职业院校将“预防校园电信网

络诈骗”作为新生入学教育的重点内容，定期开展“预防校

园电信网络诈骗”主题班会，定期更换宣传栏的宣传海报进

行反诈知识宣传。

２．建立“学校—二级学院—辅导员—班主任—宿舍长”

五级摸排机制

(１)学校：在全校范围内开展预防校园电信网络诈骗的

宣传教育活动，包括但不限于讲座、培训、案例分析等。

(２)二级学院：负责制定并执行本学院的预防校园电信

网络诈骗措施。
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(３)辅导员：负责所带班级的电信网络诈骗防范工作，

组织学生参加防范电信网络诈骗的讲座、培训等活动。

(４)班主任：密切关注本班学生异常行为，如涉及可疑

的电话、短信、邮件等，及时进行干预和处理。

(５)宿舍长：在宿舍内进行防范电信网络诈骗的宣传教

育活动，确保宿舍成员了解相关知识，发现宿舍成员有异常

行为或接到相关举报时，及时向辅导员或班主任报告。

通过以上五个层面的协同合作，可以建立一个有效的预

防校园电信网络诈骗摸排机制。

３．与外部单位建立合作机制

学校与公安机关、电信运营商等建立合作关系。 通过

信息互通共享、邀请专家进校开展“防范电信网络诈骗”主

题系列讲座。 ２０２２—２０２３年，昆明某高职院校邀请专家到

校开展“警惕防范‘套路贷’”“警惕高收益诱惑”等主题讲

座共计５场。

４．调动学生积极性，组建防范电信网络诈骗的学生志愿

者宣讲团

昆明某高职院校以名班主任工作室为依托，组织师生参

与预防校园电信网络诈骗志愿宣传，组建防范电信网络诈骗

的学生志愿者宣讲团，完成搜集资料、制作PPT、拍摄视频

等工作，利用业余时间深入班级进行宣讲，普及防范电信网

络诈骗知识。 同时学生志愿者宣讲团通过举办防范电信网

络诈骗知识竞赛，将同学被动接受电信网络诈骗知识变为主

动学习电信网络诈骗知识，进一步深入开展防范电信网络诈

骗工作。

５．推广媒体宣传，营造反诈氛围

通过问卷调查，相比主题班会和讲座，学生更愿意通过

形式新颖多样的方式接受反诈知识。 通过举办一系列反诈

原创作品大赛，通过绘画、手抄报、诗歌、歌唱、微视频、

舞台剧等活动方式，向全校师生开展反诈原创作品征集活

动。 ２０２３年，昆明某高职院校开展校园反诈防骗短视频征

集活动，通过面向全校师生征集反诈防骗创意短视频，促进

防骗知识的普及，提高大学生的媒体素养和辨识能力，进一

步提升师生反诈防骗意识和能力。

(二)学生层面

１．树立正确的价值观

通过对本校发生的３３起电信网络诈骗案例进行分析，

发现均与受骗学生不正确的价值观有一定关系。 当代大学

生应树立正确的价值观、金钱观和物质观，理性消费，注重

钱财管理，避免盲目攀比和奢华消费，培养节俭的生活

习惯。

２．提高个人的信息安全素养

电信网络诈骗主要与个人信息泄露有关，因此，大学生

应增强个人信息保护意识，重视个人隐私，避免泄漏个人信

息，警惕陌生来电、短信和邮件。

３．增强防范电信诈骗意识

利用手机网络、微博、微信公众号等媒体，熟知常见诈

骗手段，了解诈骗手段的特点，能够及时识别和防范。 同

时妥善保管个人身份证、银行卡等敏感信息，不要随意泄露

给他人。

４．主动参加实践活动，推动“全民防范”

“全民防范”不能只靠公安等相关单位，增强全民防范

意识已经成为维护社会秩序、预防网络诈骗的重要一环。

大学生不仅需要掌握知识，还需要具备实践能力和社会责任

感。 大学生可通过参加积极参加学校或社区组织的反诈宣

传活动，向公众普及防范网络诈骗的知识和技巧，积极推动

“全民防范”，提高公众对网络诈骗的警惕性和防范意识。

五、结束语

大学生作为社会的重要力量，其安全意识和防骗能力的

提升对于维护整个社会的秩序具有重要的意义。 学校通过

增强安全意识、信息教育、学习防骗技巧以及建立合作机制

等措施，可以有效提升大学生防范电信网络诈骗的能力，降

低受骗风险，营造安全的学习和生活环境。
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