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个人信息公益诉讼的运行与路径选择

●王克硕

　　

[摘要]大数据时代,个人信息法益属于综合性法益,个人信息中既存在私人利益也存在公共利益,以私益保护

为核心的救济模式,已经无法适应当前大规模个人信息侵权频发的社会现实,个人信息领域具有适用公益诉讼

的必要性.自监察体制改革以来,检察公益诉讼逐渐成为检察机关的工作重点.基于个人信息所具有的无形

性、专业性、社会性等特点,检察公益诉讼更能满足个人信息保护的需要.«个人信息保护法»第７０条对个人信

息公益诉讼制度仅做了原则性规定,司法实践中个人信息检察公益诉讼在诉讼类型选择、调查取证强制力适用、

诉讼要件明确等方面存在争议.基于对个人信息理论与实际运行的分析,检察机关应依据案情选择诉讼类型,

强化调查取证权,明确民事检察公益诉讼的起诉主体顺位、诉讼请求内容以及法律责任承担方式.
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大
数据时代，个人信息正在成为重要的社会资源与生

产要素。《个人信息保护法》第７０条虽规定了不同

的公益诉讼起诉主体，但因我国社团组织制度发展的落后，

相关社会组织在数量、可查找性、专业能力等方面可能存在

欠缺，个人信息适用检察公益诉讼更具有合理性。 作为

“四大检察”之一的公益诉讼检察，是检察机关行使法律监

督权、保护社会公共利益的重要方式，但通过对个人信息检

察公益诉讼案例的检视，因个人信息案件专业性强、影响范

围广的特点，以及法律规范未对诉讼主体、诉讼请求、法律

责任等问题进行明确规定，个人信息检察公益诉讼案件存在

实体、程序适用混乱的问题，需要检察机关基于现有法律规

范与司法实践明确具体路径。

个人信息检察公益诉讼的理论分析

个人信息法律属性的认定决定了个人信息保护方式的选

择，个人信息起源于“个人”作用于“社会”，属于私益与

公益相交融的综合体。 个人信息公益属性的认定与大规模

个人信息侵权频发的社会现实，为个人信息适用公益诉讼提

供了可行性、必要性与合法性基础，而检察机关处于公益诉

讼的核心。

(一)个人信息的公益属性

个人信息源于个人的自由与尊严，个人信息产生之初，

美国以隐私权的方式予以了保护；欧盟将个人信息作为一种

人格权加以规制；我国关于个人信息最初规定于原《民法总

则》之中，将个人信息认定为私人权利(益)为学界的主流观

点。 私人利益是个人信息的最初价值体现，强调个人信息

内含的人身属性。 后随着数字化、智能化时代的到来，个

人信息逐渐成了重要的社会资源、生产要素，其显现出了公

共属性。 事实上，个人信息私益属性与公益属性的界限逐

渐变得模糊，个人信息成为公益与私益相互交融的综合体。

侵犯公民个人信息罪的通常表现形式是犯罪嫌疑人、被

告人非法收集、转让数万条个人信息，受害人人数固定，但

显然不能据此认为非法转让数万条个人信息的行为未损害公

共利益。 个人信息种类多样，不同的个人信息重要程度也

有所不同，能够直接识别自然人身份的个人信息遭泄露，其

产生的危害后果可能要比其他个人信息泄露要严重。 总的

来说，对公共利益中“不特定多数人”的认定应采取实质认

定的方式，应综合考虑利益受损程度以及可能发生的潜在风

险。 具体到个人信息领域，“个人信息公共利益不仅包括已

经被侵害的个人信息的个体的利益，还包括如果不及时制止

个人信息侵权，个人信息可能受到侵害的不特定个体的个人

信息利益”。

(二)检察公益诉讼的适用

个人信息的保护方式主要有行政监管、刑事治理与民事

诉讼。“刑法只约束性质严重的犯罪行为，大部分信息侵权

行为难以纳入刑法管辖范畴。 其他规范虽然强调了行政责

任，但是法条表述含糊，仅规定非法行为需承担的行政责

任，责任内容不细致。”同时，因《个人信息保护法》中并

未规定专门的监督机关，采取的仍是“九龙治水”网信部门

统筹协调的监管方式，可能会让各部门相互推诿及产生监管
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混乱的现象。 个人信息侵权案件损害严重，但落实到单个

自然人身上的实际损害却往往难以量化，自然人因缺乏对个

人信息处理行为的敏感性，遭遇非法处理个人信息行为时，

常常难以发现、收集和固定证据。 民事私益诉讼不仅无法

兼顾公共利益，其自身的适用可能性与救济效果也并不显

著。 个人信息的公益属性以及私益救济与公法保护的双重

失灵，使得在个人信息保护领域引入公益诉讼具有合理性。

民事公益诉讼、行政公益诉讼以及刑事附带民事公益诉讼是

公益诉讼的三种不同形式，检察机关是三种诉讼中都存在的

诉讼主体。 监察体制自改革以来，公益诉讼也正发展为检

察机关的核心业务。 检察机关相比于其他组织提起公益诉

讼的优势体现在检察机关属于公权力机关，能够主动介入发

现线索并利用其职能优势发现、固定和收集证据，侵权者会

因惧于检察机关的威严而主动提交证据。 检察机关拥有精

通法律知识的专业人员，能够高效开展诉讼活动，同时，检

察机关能够倒逼行政机构积极履职，威慑相关组织自我纠

正、改进以实现源头治理、综合治理。

个人信息检察公益诉讼的运行分析

纵观个人信息检察公益诉讼的司法实践，不同诉讼类

型、不同诉讼程序的检察机关职权行使不同，而个人信息保

护检察公益诉讼规范制度的缺失，可能使具体运行存在争

议。 事实上，检察机关在诉讼类型选择、确定民事检察公

益诉讼要件等方面存在一些争议。

(一)检察机关诉讼类型选择的差异

非法处理个人信息，侵犯个人信息的行为可能会损害私

人利益、社会公共利益，可能涉及私主体与行政机构，检察

机关提起公益诉讼也可选择民事公益诉讼、行政公益诉讼、

刑事附带民事公益诉讼等不同类型。 检察机关诉讼类型的

选择没有统一的标准，检察机关可能仅针对行政机构的不作

为提出个人信息行政公益诉讼，也可能在提出行政公益诉讼

后，针对具体侵权主体提出民事公益诉讼，还可能先行提出

民事公益诉讼后提出行政公益诉讼。

(二)个人信息民事检察公益诉讼要件混乱

《个人信息保护法》关于公益诉讼规定较为原则化，无

法为具体司法实践提供直接指引。 民事公益诉讼具体运行

中，常直接适用私益诉讼中的诉讼规则，但以威慑为目的的

公益诉讼与以赔偿为目的的私益诉讼明显不同，民事检察公

益诉讼要件适用混乱。

１．起诉主体顺位选择争议

检察公益诉讼的诉前程序体现于民事、行政公益诉讼

中，诉前程序具有解决纠纷的独立价值。 行政公益诉讼

中，检察院可以向认为不依法履职的行政机构提出检察建

议，并跟进调查行政机关的履职情况，根据调查结果终结案

件、提起行政公益诉讼或移送其他检察院处理。 民事公益

诉讼中的检察院经调查认为社会公共利益受到损害的，依法

发布公告告知适格主体提起诉讼。 检察机关在诉前程序中

有三项关键任务：调查事实证据、确认主体适格以及衡量诉

的利益。 诉前程序应依法运行，而个人信息保护中出现了

因法律规范不一致而导致的民事公益诉讼检察机关诉讼顺位

混乱的问题。《个人信息保护法》第７０条规定了人民检察

院、法律规定的消费者组织和由国家网信部门确定的组织可

以向人民法院提起诉讼，并未明确规定起诉顺序。 而《民

事诉讼法》第 ５８ 条规定了检察机关作为第二顺位的起

诉人。

２．诉讼请求提出争议

实践中检察机关通常以召开专家会议、举行听证会的方

式，确认是否满足起诉条件以及提起何种诉讼请求，受个人

主观因素影响较大。《人民检察院公益诉讼办案规则》第９８
条对民事检察公益诉讼请求的列举，沿用了《民法典》中关

于诉讼请求的规定。 实践中民事公益诉讼请求也集中体现

于停止违法行为、公开赔礼道歉、删除非法收集、存储的个

人信息、赔偿损失等。 相较于私益诉讼，个人因个人信息

权益而毫无争议地享有赔偿请求权，检察公益诉讼中，检察

机关能否提起损害赔偿请求权存在争议。

３．法律责任承担争议

个人信息民事检察公益诉讼也存在法律责任适用混乱的

问题，赔礼道歉是个人信息公益诉讼中占比最高的法律责任

承担方式，赔礼道歉可以由侵权人主动履行，也可以由法院

以公布判决书的方式被动履行。 检察公益诉讼中，检察机

关作为公共利益的代表，是否可以作为侵权人赔礼道歉的接

受与审核主体？ 法院与其他机关是否可以充当赔礼道歉的

审核主体？ 司法实践中，赔礼道歉可以发布至县级、市

级、省级以及国家级不同的新闻媒体中，赔礼道歉的范围应

如何区分？ 法院的庭审直播能否作为赔礼道歉的一种形

式？ 若认为检察民事公益诉讼能够提起损害赔偿请求，损

害赔偿数额如何确定？ 司法实践中，将侵权主体损害社会

公共利益的损失赔偿数额与侵权人非法所得额等同是否合

理？ 是否属于将私益诉讼的赔偿规则直接适用于公益诉

讼？ 以及能否在个人信息检察公益诉讼中适用惩罚性赔偿

责任？

个人信息检察公益诉讼的路径选择

针对个人信息检察公益诉讼在不同诉讼阶段存在的理论

与实践争议，检察机关应坚持从法律规范出发，结合个人信

息权益的特殊属性，立足通行的司法实践，明确检察公益诉

讼的路径选择。

(一)明确检察机关不同诉讼类型适用顺序
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个人信息检察公益诉讼应依据案情选择诉讼类型，当仅

有公民、法人或其他组织侵犯个人信息，不存在履行个人信

息保护职责的部门和网信部门确定的组织，或者行政部门和

社会组织职能不明确的，检察机关应选择民事公益诉讼。

如果个人信息保护部门履职不当，损害公共利益的，应提起

行政公益诉讼。 检察机关在追诉个人信息犯罪时，认为有

必要追究民事责任的，可以提起附带民事公益诉讼。 个人

信息侵权案件可能涉及多方利益主体，出现“一案三查”的

情形，为实现对个人信息利益的最优保护，检察机关应明确

满足不同类型公益诉讼条件时的适用顺序。 基于个人信息

主体与信息处理者之间的“数据鸿沟”，应由国家向弱势一

方提供倾斜性保护，即个人信息保护应以行政监管为核心。

检察机关对个人信息侵权案件线索予以分析评估，同时，在

满足民事公益诉讼与行政公益诉讼的条件下，应优先选择后

者，而检察机关可以参考行政机构的“三定”方案、权力清

单和责任清单等查找履职机关。

(二)规范个人信息民事检察公益诉讼程序的运行

基于现实司法实践，个人信息民事检察诉前程序应符合

《民事诉讼法》第５８条的一般规定，即检察机关与其他组

织存在顺位规定，检察机关认为个人信息处理案件损害社会

公共利益的，应当在具有全国影响力的媒体上发布为期３０
日的诉前公告，公告期满不存在适格主体或适格主体不起诉

的，检察机关可以自行提起诉讼。《个人信息保护法》中虽

未明确规定检察机关作为第二顺位起诉主体，但《民事诉讼

法》《最高人民法院、最高人民检察院关于检察公益诉讼案

件适用法律若干问题的解释》《人民检察院公益诉讼办案规

则》都规定了检察机关的诉前公告程序，其已成为常识性法

律规范。《个人信息保护法》出台后提起的诸多个人信息检

察公益诉讼案件中，检察机关仍遵守该制度规定。 事实上

依据正义网上发布的诉前公告，在个人信息领域，检察机关

发布诉前公告也已成为通行的司法实践。 诉前公告实际上

也有助于提前解决纠纷，公告期内侵权主体基于监察机关的

公权威慑，可能会积极采取补救措施，最终减轻诉讼负担。

民事检察公益诉讼可以提起损害赔偿请求，但不应将损害赔

偿作为主要诉讼请求。 相较于追求填平规则的私益诉讼，

公益诉讼中因被害对象人数多、规模大，起诉主体对损害发

生也不具有直接的利害关系，公益诉讼主要发挥其威慑功能

而非赔偿功能。 检察机关、法院以及相关行政机构都可以

作为公共利益的代表主体，但基于便利当事人、实现诉讼公

正的追求，由法院作为接受、审核侵权人赔礼道歉的统一机

关更具有合理性。 赔礼道歉的范围应与公共利益受损范围

一致，庭审直播面向社会公众可以作为赔礼道歉的新型替代

责任。 个人信息公益诉讼可适用惩罚性赔偿，适用时应持

有谨慎态度。 公益诉讼的法律责任既应包括赔偿相关主体

提起公益诉讼支出的必要费用，同时，也应包括履行法律规

定的满足受害人的相关权利的其他义务。

总结

目前，个人信息保护中民事私益诉讼不足、刑事保护疲

软，使得个人信息领域适用公益诉讼具有可行性与必要性。

个人信息检察公益诉讼应做好与行政监管的衔接。 检察公

益诉讼促进行政机构积极履职，行政检察公益诉讼以诉前检

察建议的形式督促行政机构履行监管职责，当对个人信息的

监管工作涉及多个职能部门时，检察机关可以组织不同部门

间的沟通协调。 民事检察公益诉讼为确定个人信息公共利

益损害后果，可能会组织专家学者、行政工作人员参与听证

会，行政机构在此过程中通过与其他主体积极沟通，就个人

信息侵权方式、损害认定等问题形成共识。 行政监管可以

作为检察公益诉讼的线索来源，行政机构在开展个人信息监

管活动中发现犯罪线索的，可及时告知检察机关。
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