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互联网侵权案件诉讼中的隐私权保护问题研究

●翟雅文

　　

[摘要]尽管随着近年来互联网技术的不断普及,较大地改善了人们的生活质量,同时也导致公民隐私权不断

面临安全威胁,影响了公民的隐私安全甚至人身安全,并使得互联网侵权案件数量逐年上升.如何保障公民

的个人隐私不受侵犯,最大程度减少互联网侵权案件的数量,成为当下亟须解决的问题.本研究针对互联网

侵权案件中隐私权保护问题展开研究,希望能够有效提升社会对于公民隐私权的关注度,在促进互联网行业

健康发展、保障公民享受互联网所提供便利的同时,使其隐私获得保护.

[关键词]互联网侵权案件;公民隐私权;隐私保护

随
着网络科技的不断发展，互联网技术也在不断变革

中迅速升级，其在为人们提供更为高效、迅捷服务

的同时，也在不断改变人们的工作、生活甚至生活习惯。

然而随着网络环境的日趋复杂，公民在隐私权方面所面临的

威胁也越来越大，进而导致互联网侵权案件数量不断增加。

在此背景下，有必要对互联网隐私权问题以及隐私权保护问

题展开研究。 本文首先对公民隐私权的概念特点、隐私权

保护必要性展开了陈述与分析。 其次，对现阶段互联网侵

权案件中隐私权保护的现状进行探讨，在指出其中所存在局

限性的同时，提出完善建议。 最后，本文以某互联网侵权

案件为例，对公民诉讼中的互联网隐私权问题进行讨论。

具体内容如下。

公民隐私权的概念、特点以及保护的必要性

(一)公民隐私权的概念、特点

公民隐私权，即确保公民享有的私人生活安全与私人信

息安全，不被他人以非法手段知悉、搜集、利用甚至公开的

权利。 在现阶段的互联网环境下，公民隐私权的主要特点

为绝对性、人格性、法定性等。

首先，公民隐私权具有绝对性。 公民隐私权的绝对性

特点在公民隐私权所有特点中处于最基本、最核心的地位，

这就意味着公民隐私权是一项绝对的、毋庸置疑的权利，该

权利不依赖于任何其他权利或义务而存在。 任何公民有权

要求别人尊重、不侵犯自己的隐私权。 可以说，公民隐私

权的绝对性保障了公民隐私权在保护个人信息安全以及私人

生活安全等方面具有绝对性，而这一点在现代逐渐网络化的

社会里，显得较为重要。

其次，公民隐私权具有人格性。 公民隐私权与其人格

尊严密切相关，其原因在于公民隐私不仅是公民的个人思

想、感情、生活习惯等信息，更是公民个人人格的核心组成

部分。 当公民隐私权遭受威胁，势必导致其人格、尊严遭

受侵害或侮辱，进而影响其生存质量。 从这方面来讲，公

民隐私权与公民的人格尊严息息相关，对公民隐私权的保

护，便是对其人格尊严的保护。

再次，公民隐私权具有法定性。 公民隐私权是法律赋

予公民的法定权利，其内容和范围由法律规定，并通过法律

的方式为公民隐私权的维护途径等进行明确。 如此就决定

了公民隐私权本身必然具有法定特点，任何公民当其隐私权

被侵犯，或有侵犯他人隐私权的问题，都会从法律层面进行

处理。

最后，公民的隐私权具有社会性。 公民隐私权不仅是

对公民个人权利的保护，同时，也是维护社会秩序的有力手

段。 随着社会逐渐步入信息化时代，对个人信息的泄露以

及个人隐私的侵犯，不仅侵犯了个人自身的权利，更会对社

会秩序以及公共利益造成恶劣影响。 保护公民隐私权不仅

是保护公民本身，更是保护社会整体。

(二)保护公民隐私权的必要性

随着信息技术的不断发展，社会已进入信息化时代，在

大幅度改善人们生活质量的同时，也导致公民隐私面临越来

越严重的泄露风险，互联网侵权案件数量逐年上升。 如何

保护公民个人信息不被侵犯、公民个人隐私不被泄露，成为

信息化时代人们所必须面临的问题。 现阶段，对公民隐私

权进行保护，主要有如下几个方面的原因。

其一，隐私权是公民应享有的基本权利之一。 在现代
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社会，每个人都有确保自身个人信息不被非法获取、利用甚

至公开的权利。 如果该项权利得不到维护，则可能导致人

人自危。 因为个人隐私的泄露，往往意味着个人财产安

全、人身安全甚至生命安全不仅无法得到保障，甚至可能遭

受严重威胁。

其二，保护公民的隐私权对于维护社会的公平与正义具

有重要的意义。 对公民隐私权的保护，有助于维护社会的

公平与正义，因为唯有充分保护公民的隐私权，才能最大程

度上保障公民的人格尊严以及人身安全、财产安全。 当企

业或个人随意收集、使用甚至公开他人隐私而不被处罚，则

其之后的行为必然变本加厉，并最终对公民的个人隐私等信

息进行欺诈、骚扰、敲诈勒索等犯罪行为，此行为不仅是对

公民隐私权的严重侵犯，更会破坏社会的公平和正义。

其三，保护公民的隐私权可以推动数字经济的顺利健康

发展。 一方面，保护公民的隐私权能够提升消费者对于数

字产品及网络平台的信任度，让更多消费者愿意相信企业或

平台能够妥善保护其个人信息，而非将其信息拿去非法利

用。 否则，一旦消费者信息得不到保护，或被人任意泄露

而泄露人不遭受任何惩罚，则其必然会对数字产品或数字服

务持不信任或谨慎态度，当消费者数量累积到一定程度时，

必然会影响数字经济的顺利发展。 另一方面，保护公民的

隐私权，可以在提升个人数据甚至整个数字经济安全性的同

时，保障数字经济的顺利发展。 因为对公民隐私权进行保

护这一行为，本身便意味着相关部门会采取适当措施来保障

公民的个人数据不会遭受安全威胁。 或者即使出现数据泄

露情况，法律依然会对侵害人给予一定的处罚，而这种保护

本身必然会大幅度提升公民的个人数据安全性。 当该种数

据安全性累积到一定程度，势必会提升整个数字经济的安全

性，进而促进数字经济的顺利健康发展。

互联网侵权案件中隐私权保护的现状与局限性

(一)互联网侵权案件中隐私权保护的现状

现阶段，我国关于互联网公民隐私权的保护，主要从宪

法、民法以及部门规章三个方面展开。 宪法方面，我国宪

法中有明确规定，公民个人隐私权与尊严不容被侵犯，公民

通信秘密及通信自由被法律所保护。 这可以说是宪法自基

本法这一角度对公民隐私权所做出的绝对性保护，而这也为

公民隐私权的保障提供了核心依据。 在民法方面，尽管我

国相关部门在原《民法通则》中未有针对公民隐私权问题的

明确规定，不过在最高法院的司法解释当中，对公民名誉权

进行了严谨的扩张性解释，并将对公民隐私权的侵犯等同于

对公民名誉权的侵犯，而这也为公民隐私权的保护提供了强

有力的支撑。 在部门规章方面，１９９７年国务院出台的《计

算机信息网络国际联网管理暂行规定实施办法》明确要求，

任何人不可不经同意随意进入他人或其他单位的计算机系

统，并对他人信息进行篡改或发布；任何人不可散布针对他

人的恶意信息，不可假冒他人发布信息，不可侵犯他人的个

人隐私。

近年来，随着互联网的日益普及，互联网侵权案件数量

也开始逐年增加，关于公民的网络隐私权的保护存在诸多问

题与挑战，其中尤以个人信息恶意滥用、个人信息泄露等问

题最为严重。 个人隐私保护意识不强、相关部门缺少对公

民隐私权的有力保护和有效监督等都是导致这些问题产生的

原因。 此外，网络时代下难以确定侵权人、取证成本过

高，以及侵权程度、范围很难确定，也是导致现阶段互联网

侵权案件数量居高不下的原因。

(二)互联网侵权案件中隐私权保护的局限性

首先，难以确定侵权人。 一般情况下，网络之上的隐

私权侵权人往往通过网络虚拟身份展开，因而很难对侵权人

真实身份进行最终确定。 即使借助对IP的固定最终精准锁

定侵权人IP，从证据链角度，仍然不能判定该人为侵权人本

人，从而无法对侵害人进行惩罚。 此外，与此同时，由于

互联网传播速度普遍较快、传播范围广等特点，导致即使法

律尝试追究，却存在无法确定首先传播受害人隐私的罪魁祸

首身份的情况，因而无法对侵权人进行法律惩处。

其次，网络互联网侵权取证成本普遍较高。 互联网侵

权下的证据的取证同媒体资料的取证有所不同，互联网侵权

下的举证人是可以对侵权信息进行自行修改的。 如此便导

致受害人往往难以对自身被侵权行为进行取证，或者即使取

证也必须耗费大量的时间成本与金钱成本。 该种局限性导

致部分被侵权人出于成本的考虑而放弃维权，进而导致互联

网隐私权的维系难度进一步增加。

再次，无法确定隐私权被侵害所带来后果的严重程度。

由于网络为虚拟空间，因此决定了其在空间上很难被限制，

外加传播速度普遍较快，导致受害者的个人隐私一经在互联

网上公布，不仅很可能导致信息会以极快的速度、极广的范

围传播出去，还会存在传播范围、影响程度无法精准判断的

问题。 这又会导致受害者被侵害程度无法得到轻易认定，

受害者很难得到合理的侵权赔偿。

最后，互联网下个人隐私权被侵害所导致的后果很难补

救。 由于互联网本身具有虚拟性、传播速度快、传播范围

广等特点，导致个人隐私一经在互联网上发布，将很难对其

进行阻拦。 个人隐私信息一旦被上传互联网很难被彻底删

除，受害人的个人权益依然无法得到有效保护。

完善互联网侵权案件中隐私权保护的建议

首先，对现行法律进行完善，从法律层面上加大对公民

隐私权的保护力度。 随着网络技术的不断发展以及社会环
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境的不断变化，很多法律条文已不适合现阶段法律对于公平

正义的维护，因此，需要对相关法律进行定期完善。 以宪

法为例，现阶段宪法仅仅对公民的人身安全权进行了界定，

却并未有关于个人隐私权的任何解释，导致公民隐私权一经

被侵害，很难通过宪法进行维权。 因此，需要对宪法进行

适当补充，添加同公民隐私权相关的法律条文，从法律层面

上明确对公民隐私权的保护。 还要扩大对公民隐私权的解

释范围，除宪法外，在刑法、诉讼法、刑法当中也要有保护

公民隐私权的相关法律条文，以确保公民的隐私权得到更进

一步的保护。

其次，要加大互联网信息的监督力度。 相关部门要加

大对于互联网信息的监督力度，在敏感信息方面采用过滤形

式，针对存在明显侵权行为的信息进行物理屏蔽，以便减少

该类信息的散布速度、广度。 加大对于网站的管理力度，

针对明显有侵害他人隐私的行为主体，给以禁言或封号处

理，以便最大程度地遏制侵害人的行为。

最后，加大公民隐私权的宣传力度，从根本上提升公民

的防范意识。 提高公民对自身隐私或信息的保护意识，从

源头减少互联网隐私泄露的风险以及互联网侵权案件的数

量。 主管部门和相关机构需承担起对公民进行宣传教育的

责任，通过开展公民隐私权主题讲座等方式，向公众普及网

络时代下隐私权保护的意义、方法、隐私权被侵害可能造成

的损害以及维权方式，从而提升公民的个人隐私保护意识和

保护能力。

案例分析

(一)基本案情

受害人杨某于２０２１年通过某网贷 App网贷了四万元人

民币，网贷的过程中，受害人根据 App相关要求对个人信

息进行了登记，并提供了自身身份证照片、家庭住址、通讯

录其他人电话等信息。 后因受害人未能及时还款，该网贷

公司便通过向受害人亲人、朋友、同事等人发放催收信息，

以及其他诋毁受害人信息的方式进行催债。 紧接着，网贷

公司绘制了用以诋毁受害人的相关图文，威胁说如果不及时

还钱，便将该图文上传至互联网上。

(二)裁判结果

经某市人民法院判定，网贷公司在掌握了被害者个人信

息的情况下，在催收目的之下，以互联网散布受害人隐私以

及短信发布受害人隐私等方式，大范围侵害受害人的隐私

权，给受害人造成了严重损害，构成精神损害，因而判决网

贷公司向受害人赔礼道歉、赔偿适当补偿金。

(三)典型意义

网贷公司将公民个人信息向第三方进行传播的行为，严

重侵害了受害人的个人隐私以及信息安全。 本案的判决既

可以规范平台行为，也可以最大程度上保护受害人的个人隐

私权。

结束语

公民隐私权可以保障公民个人隐私不被他人以非法手段

知悉、搜集、利用甚至公开，公民隐私权具有绝对性、人格

性、法定性等特点。 对公民隐私权进行保护，不仅是保护

公民本身，更是对社会秩序和社会公正的维护，因此，有必

要采取有效措施，对公民隐私权进行保护。 然而随着互联

网时代的到来，公民隐私权的保护工作却一度陷入困境，存

在维护难度大、难以确定侵权人、难以挽回受害人损失等问

题，严重影响了公民的隐私安全甚至人身安全，因此，必须

采取有力措施进行完善。
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