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帮助信息网络犯罪活动罪的司法适用困境探究

●周廷帅

　　

[摘要]近年来,随着互联网技术的发展,新型网络化犯罪随之出现.帮助信息网络犯罪活动罪是新型网络化

犯罪形式之一,其犯罪形式多样化、复杂化,给我国、社会和公众带来了不利影响.本文从起诉人数、涉案人

员分布等方面阐述了帮助信息网络犯罪活动罪的司法现状,分析把握司法实践中帮助信息犯罪活动罪存在

的兜底化趋势、主观明知的认定重证据、轻调查和情节严重认定等方面问题,提出通过“断卡”行动中帮信罪

兜底化趋势的限缩、慎重把握帮助信息网络犯罪活动罪推定规则和司法适用中情节严重的适用规则等措施,

解决帮助信息网络犯罪活动罪适用中存在的问题,以供参考.
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随
着互联网技术的快速发展，新型网络化犯罪随之出

现。 帮助信息网络犯罪活动罪是新型网络化犯罪形

式之一，其侵害了社会法益。 据最高检最新数据统计显

示，从２０１８年起帮信罪的起诉人数逐年增加，其犯罪趋势

整体呈现上升趋势。 起诉人数从２０１８年的１３７人到２０２２
年的１２９７５６人，呈现井喷式增长，跃居刑事案件起诉人数

排行榜前三名。

截止至２０２３年底，帮信罪的涉案率趋于平缓，但是整

体上仍然处于高位运行中。 帮信罪的设立从立法的角度来

看是为了打击治理当前逐渐蔓延的信息网络犯罪趋势，从而

调整传统的《刑法》立法方向，以应对新型的信息网络犯罪

活动。 帮信罪相关惩治制度的制定为我国打击治理帮信罪

提供了理论指导和制度保障。 学术界对于帮信罪的探索研

究犹如雨后竹笋般相继出现。 一些学者在该罪的性质、严

重情节、主观明知推定的适用等问题上存在争议。 在司法

实务中，对于该罪的研究相对匮乏，其根源在于相关的司法

解释并未明确规定该罪的认定标准，致使司法机关在审理案

件时无从下手，存在自由裁量权过大的情况。

随着帮信罪司法解释(２０１９)、断卡行动和２０２２年的会

议纪要等相关司法解释和打击政策的出台，学者们对帮信罪

的研究更加集中在对该罪的实证研究。 司法解释的出台对

帮信罪的治理提供了理论依据。 随着帮信罪治理的持续深

入，不同的问题逐渐凸显出来。 本文以“现状—问题—对

策”的总分方式浅析当前帮信罪治理工作的困境及对策，以

期对司法实物中以帮信罪为主的网络犯罪疑难问题的研究与

适用有所裨益。

帮助信息网络犯罪活动罪的司法现状

(一)帮信罪的总体状况

近年来，帮信罪的涉案人数呈现上升趋势，尽管当前增

长的趋势趋于平缓，但是整体涉案数量处于高位运行之中。

根据中国裁判文书网最新数据检索可知，随着司法解释、断

卡行动和会议纪要的出台，帮信罪的涉案数量呈现井喷式增

长，并在２０２１年达到了顶峰，２０２２年以后增长趋势趋于平

缓，但是仍然处于高位运行中。 从涉案数量的分布趋势来

看，该罪的高发区主要集中在东部沿海地区，其他地区的涉

案数量占比较小，其中河南省是全国帮信罪的重灾区，高达

１１２８３件，西部地区涉案数量较小。 从法院的审理层级来

看，帮信罪作为轻罪，其审理主要集中在基层法院，中院和

高院占比较少。 总体来说，帮信罪的审理趋于稳定。 总的

来说，帮信罪的涉案呈现井喷式增长，主要以东部发达地区

为主，基层法院的审理压力较大。

(二)帮信罪涉案人员的基本特征

通过最高法中国司法大数据服务网的检索可知，目前全

国帮信罪的涉案人员基本情况呈现如下趋势：(１)在性别

上，全国帮信罪的涉案人员以男性犯罪为主，女性占比较

少。 (２)从涉案人员的年龄和文化来看，帮信罪的涉案人员

呈现低龄化、低水平化的特征，这与涉案人员本身法律意识

不强和社会经验不足有关。 (３)从涉案人员的犯罪手段来

看，帮信罪的涉案手段主要以支付结算为主，提供网络和技

术帮助的涉案占比较少。 (４)从涉案人员的犯罪情况来看，

涉案人员主要为初犯和偶犯等，累犯及其他严重情节的占比

较少。 总的来说，帮信罪的涉案人员主要为男性低龄化和
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低水平化的年轻人，涉案人员由于社会经验和法律意识不强

导致误入歧途的人员较多，应该加强法治宣传与教育，增强

公民的法治意识。

帮助信息网络犯罪活动罪适用中存在的问题

(一)帮信罪治理存在兜底化趋势

从帮信罪涉案起诉人数来看，仅从２０２２年某一时间段

的数据得知，帮信罪的起诉人员已达到９．２万人次，接近

２０２１年全年的起诉人数。 从涉案类型来看，自从“断卡”

行动以来，我国公检法系统对涉嫌两卡的非法出售、倒卖、

出租等违法犯罪行为加大了打击治理的力度。 在对该罪监

管的过程中发现，大部分帮信罪的犯罪分子呈现低龄化、初

犯化的特点。 在校大学生和移动营业厅工作人员等成为帮

信罪的主要涉案人员。 其中，一些人仅因为几百元的非法

所得便被处以刑事处罚。 关于帮信罪的打击治理工作在全

国范围内推广、影响较大，针对不适用共犯处罚的帮信行

为，一般都按照帮信罪予以兜底化处理，致使该罪成为新型

信息网络犯罪兜底化的存在。 帮信罪的出现和２０世纪８０
年代的兜底罪流氓罪较为相似，司法机关在适用新罪时呈现

出兜底化用罪的趋势。

(二)帮信罪中对主观明知的认定重推定，轻调查

在司法实践中，对帮信罪主观明知认定标准相对比较宽

泛，主观明知的认定多为推定得出，没有明确的法律规范。

在为他人犯罪提供帮助的时候，只需要推定帮助犯知道被帮

助对象犯罪的情况存在概括性认知即可，不要求具体化和具

体的罪名。 同时，帮助行为不符合社会的正常行为也可以

判定为明知，这就导致帮信罪的案件和涉案人数急剧增加。

根据最新的司法数据得知，当前实务中帮信罪的主观认定大

部分采用的是帮助犯的口供和证人证言，仅需帮助犯的笔录

中体现主观明知或明确知道，即可推定该帮助犯主观上明知

他人利用信息网络犯罪而仍为其提供帮助。 司法适用对于

帮信行为的主观明知的认定存在主观法治性，有时甚至出现

诱逼或者行为人自证，采用威逼利诱的方式使行为人承认自

己在主观上明知。 不健全的法律规范造成了执法人员的自

由裁量权过大，导致了客观实际数据的调查、举证环节和取

证环节等方面存在重推定而轻调查的问题。

帮助信息网络犯罪活动罪适用的规制路径

(一)“断卡”行动中帮信罪兜底化趋势的限缩

随着我国“断卡”行动和新一轮的收网行动的开展，大

量的“卡农”“卡神”和行业内鬼被揪出，那些操控办理银

行卡、电话卡行为的行业内鬼，在“断卡”行动的开展和治

理中被摧毁殆尽，其帮助行为被处以帮信罪。 导致涉案人

员急剧增加，被起诉人数呈现井喷式增长，其中涉案人员包

括大量的电商业主、高校在校生和闲暇人员，在一定程度上

反映了打击帮信罪的力度和整治网络环境的决心，在治理工

作中甚至出现兜底性罪名的趋势。 笔者认为，随着法律法

规和我国法治政策的深入推进，帮信罪打击范围正在逐步加

大，“断卡”和清网行动在一定程度上打击了新型网络犯罪

活动，打击了网络化犯罪的嚣张气焰。 但是伴随着打击力

度的加强，如何贯彻《刑法》中的罪责刑相适原则，需要从

主观明知的认定角度去探索帮信罪的限缩路径。 在司法适

用中，应该加强立法、完善司法执法队伍建设和建立健全惩

罚机制，杜绝主观归罪的兜底化趋势，规范帮信罪的处罚

机制。

１．严格限制主观明知“推定”的适用

司法解释中存在有罪推定的倾向，其本质上是向行为人

提出了自证其罪、自行举证的要求，对自身的异常行为予以

合理解释。 若未能做出合理解释则认为行为人存在“主观

明知”，则应当以帮信罪论处。 在审理案件时，司法工作人

员首先要做到慎重适用推定“明知”。 推定“明知”只有在

没有直接证据时使用，运用间接证据证明行为人“明知”，

必须形成逻辑自洽的证据链，不能使用推定方法取代调查取

证。 同时，推定明知必须以客观事实为基础，法理上的推

理要求以法律为依据、事实为准绳，不能主观臆测。 司法

工作人员在工作中应当运用逻辑基本规律和逻辑推理规则审

查相关证据。 根据相关证据所作推定结论应当具有排他

性。 司法适用中关于推定“明知”的司法文件是授权性规

范，所用规范模态词是“可以”，而不是“应当”。 案件的

审理中出现相关法定情形时，并不能当然地认定行为人系

“明知”。 虽然出售银行卡的行为属于违法行为，且银行卡

也不属于市场上自由流通的商品。 当前，仍然存在地下黑

市从事银行卡和其他违法的交易市场。 当出售者的交易价

格没有明显不合理或者出租，出借并未从中谋取利益的，不

应该机械地以帮信罪论处。 司法工作人员对帮信罪的主观

明知认定应该坚持主客观相统一原则。

２．“两卡”不是专门用于实施违法犯罪的工具、程序或

技术支持工具

司法解释中对专门用于违法犯罪程序、工具或者其他技

术支持、帮助的工具做了明确规定。 具体，指用于入侵计

算机系统的“木马病毒”“病毒软件”和“封装技术”等专

门用于违法犯罪或者为犯罪活动提供技术支持的工具。 手

机卡和银行卡不属于专门的违法犯罪的工具、程序或技术工

具。 因此在司法实践中，关于违法犯罪的工具、程序性的

合法性要严格审查，拒绝主观归罪，减少帮信罪的兜底化趋

势的发展。

３．监管部门的告知应当以“有效的告知”为准

自“断卡”行动以来，帮信罪的打击力度逐渐增加、帮
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信罪的起诉人数呈现“喷井”式增长，大量倒卖信用卡、银

行卡和手机卡的行为被以帮信罪论处，在涉案人数剧增的背

后隐藏着帮信罪兜底化的趋势，司法实践中如何认定监管部

门的告知是作为本罪出罪的主要途径之一。 银行卡和手机

卡属于实名认证的信息卡，在开户的时候银行或者营业厅的

工作人员会告知用户不能出租或者租借自己的卡，因租借、

出售导致犯罪的，本人将承担相应的责任。 显然，银行或

者营业厅的做法并未达到权威性告知，以至于公民无法预料

到自己的行为会触犯帮信罪的构成要件。 在司法实践中认

定告知，应当以其是否受到权威机关有效告知为准。 若行

为人没有受到或者不明确，则不能推定行为人主观明知，即

不能以偏概全地按帮信罪论处该行为。

(二)慎重把握帮信罪主观明知的推定规则

司法实践中，司法工作人员对帮信罪的认定把握不当，

主要表现在重证据轻辩解和重推定轻证据上。 要解决这类

问题应该从以下几个方面去改进。

１．扩大同步录音录像的适用范围

目前，犯罪嫌疑人供述与辩解的内容主要以书面笔录的

形式体现，缺乏全程同步录音录像，只有重大的刑事案件才

会使用同步录音录像。 在犯罪嫌疑人对有罪供述翻供后，

通过笔录难以对侦查机关调查取证的合法性进行全面审查。

同步录音录像不仅可以审查供述内容，还可以察言观色，了

解犯罪嫌疑人在受审时的肢体语言以及审查人员取证是否存

在威逼利诱等违法取证行为，可以有效弥补笔录供述的缺

陷。 因此，对明知类证明标准要求比较高的帮信罪案件应

当全程录音录像，特别是对于多次无罪辩解后，进行反向有

罪供述的笔录，没有同步录音录像佐证的，行为人重新提出

辩解后应当予以排除。 规范和扩大录音录像的适用范围可

以有效地把握该罪的判罚。

２．强化对客观性证据的审查

两高《关于办理非法利用信息网络、帮助信息网络犯罪

活动等刑事案件适用法律若干问题的解释》第１１条，从经

监管部门告知后仍然实施有关行为、交易价格或者方式明显

异常等七个客观方面，对推定明知他人利用信息网络实施犯

罪作了规定，并且允许行为人提供相反证据进行反驳。 司

法解释列举的情形通常是对实践中常见帮助手段和方式的总

结归纳。 在审查中，应当优先从司法解释规定的情形中寻

找入罪依据。 推定明知系不利于被告人的法律规则，对司

法解释规定情节之外的推定应当慎之又慎，确保排除一切合

理怀疑，强化对客观事实性证据的审查。

３．保持谦抑慎刑的司法理念

帮信罪治理需要方方面面的支持配合，单纯依靠刑事打

击可能过犹不及，容易伤及无辜，而且在上游犯罪行为人难

以到案的情况下，容易造成打小放大的失衡局面。 对客观

上实施了帮助信息网络犯罪活动，但主观上轻信他人虚假承

诺的行为人追究刑事责任，实质上是陷入了客观归罪的泥

潭。 司法人员应当秉持谦抑慎刑的司法理念，贯彻存疑时

有利于被告的原则，寻求其他替代性措施处理客观有帮助、

主观无故意的行为人。

结束语

综上所述，目前帮信罪的犯罪趋势整体呈现上升的趋

势。 随着司法解释到“断卡”行动和会议纪要的出台，虽

然在一定程度上有效地制止了新型网络犯罪蔓延的趋势。

但是关于帮信罪的司法适用还存在一些问题。 本文以帮信

罪的主观明知推定、兜底化治理的限缩等争议焦点进行研

究，以期为司法实务中解决争议，打击网络犯罪，维护公众

的人身和财产权益贡献一点绵薄之力。
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