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数字经济安全的法治保障

●李光恩

　　

[摘要]安全是法治的重要价值,法治是安全的有效保障,维护数字经济安全必须筑牢数字经济安全法治保障

体系.当前我国虽已基本建立数字经济安全法律框架,但仍存在法律规范体系不完备、协同治理机制不健全

的问题.完善数字经济安全法治保障体系必须加快数字经济安全法治整体布局,制定统筹全局的数字经济

促进法并完善相关配套法规与实施细则,打造多主体和跨区域的数字经济安全协同治理格局,构建具有整体

性、协同性的数字经济安全法治体系.
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数
字经济正引领着经济形态和模式的深刻变革，为社

会经济发展提供了新的动力。 ２０１４年至２０２３年，

我国数字经济规模从１６．２万亿元快速增长至５６．１万亿元，

GDP占比也从２５．１％提升至４４％左右。 但相较于传统经济

形态，当前我国数字经济发展面临的安全风险相对也更为突

出。 发展与安全是数字经济的“车之双轮”“鸟之两翼”，

保障数字经济的安全运行是数字经济持续健康发展的内在需

求。 法治是数字经济安全的重要屏障，应通过构建数字经

济安全法律规范体系，优化数字经济安全法治实施机制，依

法维护数字经济安全，推动数字经济持续健康发展。

数字经济安全的法治保障需求

随着数字化时代的到来，经济与数字科技走向深度融

合，数字经济逐渐成为我国经济结构中的重要组成部分，数

据成为重要的生产要素，工业互联网、５G网络和众多数据

中心组成了庞大的数字网络，推动数字经济不断向纵深发

展。 然而数字科技的发展所伴随的网络安全、数据安全问

题也构成数字经济领域的风险挑战，深刻影响着数字经济健

康发展。 数字经济安全的覆盖面较为广泛。 一是数据安

全，随着数字经济的快速崛起，数据资源呈现爆炸性增长态

势，而这也导致数据安全问题频发，如数据泄露、非法数据

交易、跨境数据流动安全风险等，如何有效治理数据安全已

成为全新的重要课题。 二是数字技术安全，伴随数字技术

在各行各业的全面应用，网络漏洞、黑客攻击等安全威胁愈

发频繁，网络安全事件不断增多，对我国金融、能源、零售

等行业产生了较大威胁。 数字技术的快速迭代也使主管部

门和企业不得不投入大量人力、物力、财力进行应对，在数

字技术带来的风险问题上被动滞后，致使技术安全问题愈加

突出。 三是产业安全，如数字经济新业态的不规范经营问

题凸显、不正当竞争隐患浮现等，成为数字经济健康发展的

阻碍。 数字经济作为经济增长的新动能，其安全发展对于

经济平稳运行具有至关重要的作用。

安全是法治的重要价值，维护数字经济安全必须依靠法

治的保障功能，针对数据、技术和产业方面可能存在的隐患

和面临的风险，通过建立并完善数字经济安全法治保障体

系，提高数字经济安全风险防控水平和治理能力。 数字经

济安全法治保障体系依赖系统完备的法律规范体系和法治实

施体系，一方面，要构建数字经济安全法律规范体系，用严

密的立法筑牢数字经济安全风险防护屏障，另一方面，要健

全高效的数字经济安全治理体系，通过严格执法与公正司法

为数字经济提供安全有序的发展环境。 总之，保障数字经

济安全必须加快数据生产、采集、存储、加工、分析、服务

等环节的法律制度建设，加强安全风险监管执法司法，这不

仅是数字经济安全法治体系建设的核心内容，更是规范和促

进数字经济高效发展的内在法治需求。

我国数字经济安全法治保障现状与不足

(一)我国数字经济安全法治保障的现状

保障数字经济安全是一项系统工程，安全法治建设是保

障数字经济安全的重要方面。 目前我国以《网络安全法》

《数据安全法》等为主体的数字经济安全法治框架已基本搭

建，我国逐步建立了保障数字经济安全的法律法规体系。

１．国家层面的网络数据安全法律体系

一是在基础性立法方面，已经形成了以《网络安全法》
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《数据安全法》《个人信息保护法》为统领的框架体系。 在

《网络安全法》和《数据安全法》对数据依法流动作出部分

规范的基础上，《个人信息保护法》为个人信息处理活动提

供了明确的法律依据。 对于普遍存在的胁迫用户同意处理

个人信息、大数据杀熟和非法买卖、提供或者公开他人个人

信息等违法行为明确了法律责任，为个人维护其信息权益提

供了充分保障。 二是在专项制度法规方面，已经相继制定

了《关键信息基础设施安全保护条例(２０２１)》《网络安全审

查办法(２０２２)》《数据出境安全评估办法(２０２２)》等行政法规

和部门规章。 三是在配套指引方面，如《数字经济对外投

资合作工作指引(２０２１)》《网络安全标准实践指南——网络数

据分类分级指引(２０２１)》以及《网络安全标准实践指南——

网络数据安全风险评估实施指引(２０２３)》等标准规范文件，

为企业合规处理提供了遵循依据，对推动数字经济发展、促

进网络文明建设产生了重大而积极的作用。

２．地方层面的数字经济安全法规体系

在相关法律和政策指导下，地方层面先后对数字经济作

出立法安排，出台了保障和促进地方数字经济发展的法规或

规章。 截至目前，浙江、广东、河南、河北、江苏、北京、

山西、内蒙古、湖南等省份均制定了数字经济促进条例，湖

北省出台了数字经济促进办法。 通过梳理发现，各地的数

字经济促进立法普遍重视数字基础设施建设和数据资源开发

利用，关注产业数字化和数字产业化，注重提升治理与服务

的数字化水平，部分省份还在其中专门规定数字经济安全保

障的内容，明确了目标要求和重点措施。 此外，贵州、天

津等地还出台了与数据安全相关的地方性法规及规范性文

件，如《贵州省大数据安全保障条例(２０２１)》《天津市数据安

全管理办法(暂行)》等，明确针对数据安全问题作出相应规

定，在数据开放共享与数据安全保护之间提出了有效平衡

手段。

(二)我国数字经济安全法治保障的不足

１．数字经济安全法律规范体系不完备

从整体上看，当前我国数字经济安全立法格局虽已初具

规模，但在迈向系统完备的立法布局上还有较大空间。 一

是数字经济安全是庞大复杂的系统工程，除了数据安全、网

络安全、个人信息安全等方面外，还包括各类安全风险叠加

而引发的经济风险、技术风险等问题。 而现有的数字经济

安全法律法规主要是针对各要素安全，对相关安全风险的法

律防范机制较为滞后。 二是现有对于数字经济安全产生直

接和重要影响的规定大部分是由各地各部门的规章或规范性

文件作出，虽然出台效率较高、解决问题的针对性较强，但

也存在核心概念和基本制度不统一、立法重复、立法制度壁

垒等问题。

２．数字经济安全协同治理机制不健全

数字经济安全问题覆盖多个行业、多个领域，涉及数

据、算法和资本等多个关键要素的安全，因而数字经济安全

法治保障也需要跨行业、跨部门、跨地区的数字经济安全协

同治理机制，需要多方治理参与者在体系化的法治框架内找

到明确定位，各司其职、形成合力。 当前涉及数字经济安

全的立法主要立足于部门或地方数字经济发展需求，大多属

于先行先试、各有侧重，且这些法规往往受限于部门和地方

的视野，更多的是关注数字经济发展的地方性和区域性问

题，无法从宏观维度顾及我国整体需要和制度安排，给数字

经济安全协同治理带来了难度。 此外，目前国家层面的数

字经济安全立法也较为分散，缺少一部统摄全局的法律，尚

未形成统一的数字经济安全协同治理机制，难以为数字经济

安全发展提供整体性和协同性的法治保障。

构建整体性、协同性数字经济安全法治保障体系的建议

(一)完善数字经济安全法治整体布局

制定统筹全局的数字经济促进法，设置数字经济安全专

门规定，完善数字经济安全立法总体设计。 不同于传统的

管理型立法，促进型立法的主旨是促进基础、薄弱产业或事

业的发展。 数字经济作为新兴产业，必须坚持规范和发展

并重，鼓励支持互联网平台企业健康发展，优化平台发展生

态。 数字经济治理需采取包容审慎原则，给予数字经济新

业态、新模式适当的容错空间，营造有利于创新、竞争的市

场环境，维护数字经济新业态、新模式的健康发展，最大限

度鼓励创新活动开展。 同时，数字经济促进法也应守住安

全底线，体现安全法治保障要求，应专门设置数字经济安全

保障章节或条款，规定数字经济安全风险评估、监测预警和

应急处置机制等具体内容，明确相应的安全保障措施，以保

护网络、数据、设施等方面的安全，确保数字经济市场的安

全有序运行。

制定相关配套法规与实施细则，通过丰富、细化和完善

数字经济安全法规，增强数字经济安全法治供给的具体性、

针对性和精准性。 在现有的基础性立法框架下，一是应继

续推进与网络安全、数据安全等配套的立法和制度建设，适

时出台相关法规和规章等规范性法律文件，健全网络与数据

安全多层次法律规范体系。 二是对已有的数字经济法律法

规进行细化和完善，颁布具体的执法标准与数据安全建设规

定，针对重要数据和核心数据识别、数据出境安全管理、数

据安全审查、数据交易管理等制度，明确实施细则，为数据

安全制度的落地提供具体指引和规范。

(二)打造数字经济安全协同治理格局

１．多主体协同

数字经济的去边界化、融合性和流动性等特征需要各类

主体打破边界限制、通力合作、共同参与到数字经济的监管
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中。 首先，主管部门作为经济调控和监管的主体，在数字

经济风险防范中扮演着关键角色，对于数字经济的安全发展

具有重大影响。 如何合理配置主管部门的数字经济治理

权，将直接决定数字经济风险防范的质量和效果，进而影响

数字经济的发展速度和规模。 其次，数字经济行业组织和

平台企业大多走在科技前沿，对数字经济发展过程中的新情

况、新问题具有最前端的觉察力，往往是风险的最早发现

者。 同时，其自身拥有的丰富数据资源、先进的技术和执

行机制，事实上也发挥着应对技术问题和其他管理问题、保

障和维持数字经济有序运行的作用。 最后，数字经济安全

风险防范也离不开公众的充分参与，对于盗用个人信息、大

数据杀熟等影响公众切身利益的行为，需要汲取公众智慧以

实现更好监管。 因此，为了提升数字经济安全治理的效能

和水平，必须探索构建由主管部门、行业组织、平台企业、

社会公众等多主体协同参与的数字经济安全治理体系。 明

确各参与主体在数字经济安全治理中的法律地位和具体参与

路径，协调各主体间的关系，以法律形式明确各自的权限范

围，为多主体协同参与数字经济治理提供有效保障，实现各

尽其责、协同共治的良好局面。

２．跨区域协同

当前，由于数字经济区域发展不平衡、不协调，数字经

济在不同区域呈现出不同的发展态势。 各地数字基础设施

和数字技术应用创新水平存在一定的差距，各地关于数字经

济监管的法规制度也存在区别，对数字经济法律责任的界定

标准不统一，区域间数字经济安全保障机制不畅通，影响了

数字经济的整体发展。 数字经济时代，数据共享和数据流

通是跨领域的，会打破地域层级和界限，因而数字经济的发

展必须实现区域联动，创新区域协同机制，深化区域协同保

障。 在数字技术应用安全方面加强合作，使各地区充分发

挥各自在技术、人才、市场、政策和产业方面的优势，共同

建立数据安全标准和规范，推动区域数据安全共享交换，促

进数据资源有序流动。 通过各个地区的安全协同，形成跨

区域参与的协同治理合力。 同时，为保证区域间数字经济

安全监管法规的统一性，可对涉及跨区域数字经济安全问题

开展诸如联合调研、联合起草，在相关重大疑难问题方面进

行联合攻关，为数字经济治理提供标准化和统一化的法治

环境。

结束语

数字经济安全法治体系是数字经济高效发展的重要保

障。 面对当前数字经济的快速发展趋势和潜在的数字经济

安全风险，现有的安全法治体系显露出了一定的不足。 为

进一步筑牢数字经济安全屏障，确保多元协同治理的有效

性，必须加快推动数字经济安全法治体系逐步完善。 这不

仅可以为数字经济创造安全有序的发展环境，还能为各类市

场主体提供系统性和可预期的制度保障，确保数字经济持续

健康发展。
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