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大学生涉电信网络诈骗违法犯罪问题防治研究

●冶龙杰

　　

[摘要]电信网络诈骗违法犯罪情况在一定程度上是社会治安治理成效的检验器.本文在归纳界定大学生常

见涉嫌电信网络诈骗违法犯罪行为的基础上,结合实地调研和案例分析,从“原因—过程—应对”三个层面展

开分析论证.重点研究大学生涉嫌电信网络诈骗违法犯罪的发生机制、犯罪风险和应对办法,结合该阶段学

生的心理状况、主体特点、环境差异,综合考虑犯罪手段和行为组织方式,以“个人—学校—社会”为场域,从

犯罪诱因、法律责任和情境预防的角度提出可行性分级防治对策.

[关键词]大学生;电信网络诈骗;防治

随
着我国不断加大对电信网络诈骗的打击整治力度，

对涉电信网络诈骗问题的治理已经取得了不错的成

效。 目前，电信网络诈骗案件的数量已经减少了很多，但

依然有很多不法分子铤而走险，想尽各种办法实施电信网络

诈骗。 电信网络诈骗向校园扩张的现象较为明显，年轻一

代已成为诈骗分子的重要目标之一。 从相关案件的总体情

况来看，因为犯罪打击大大挤压了违法犯罪人员获取“两

卡”的途径，电信网络诈骗人员转而倾向于从学生群体中寻

找合适“工具人”，并且主要是大学生群体。

大学生涉电信网络诈骗违法犯罪概述

根据校园中发生的电信网络诈骗案件类型来看，大学生

涉嫌电信网络诈骗犯罪主要体现为两种类型。 一种是帮助

信息网络犯罪活动，这种犯罪往往是学生不清楚自己的行为

是在进行诈骗，但其行为对电信诈骗分子实施违法犯罪提供

了帮助。 另一种是参与或实施电信网络诈骗，这种属于已

经知晓自己的行为是在实施电信诈骗的基础上发生的，相比

于前者来说，这种行为的危害更大，后果更严重。 目前，

相关主要依据有《刑法》《治安管理处罚法》《反电信网络诈

骗法》，以及其他相关司法解释等。

(一)帮助信息网络犯罪活动罪

我国《刑法》相关规定，帮助信息网络犯罪活动罪是指

明知他人利用信息网络实施犯罪，为其犯罪提供互联网接

入、通信传输等技术支持，或者提供广告推广、支付结算等

帮助。 同时，在《最高人民法院、最高人民检察院关于办

理非法利用信息网络、帮助信息网络犯罪活动等刑事案件适

用法律若干问题的解释》中规定，“提供专门用于违法犯罪

的程序、工具或者其他技术支持、帮助的”，为他人实施犯

罪提供技术支持或者帮助的情形，都可以构成帮助信息网络

犯罪活动罪，除非有相反证据。

帮助信息网络犯罪活动罪简称帮信罪。 例如，在警方

破获的某起校园电信诈骗案件中，大学生张某在校外人员李

某的指使下盗取多名同学的手机卡，并将手机卡交给李某，

而李某利用这些手机卡中的通信功能，并通过使用“手机

口”方式，帮助境外诈骗分子实施诈骗。 除了偷拿同学电

话卡的行为，还有学生出租、出售、出借 QQ、微信等个人

网络社交账号，从而帮助电信诈骗人员实施犯罪的行为。

(二)诈骗罪

这类犯罪属于行为人直接实施的诈骗活动，也就是说由

学生直接使用手机等工具，对他人实施的远程诈骗行为，

《刑法》称之为诈骗罪。《刑法》规定，诈骗公私财物，根据

数额大小，最高可处十年以上有期徒刑或者无期徒刑，并处

罚金或者没收财产。 可以看出，我国对电信诈骗的法律规

制主要依据产生的财产损失后果，诈骗金额特别巨大的会被

判处无期徒刑，这能起到很好的威慑作用。 根据《关于办

理电信网络诈骗等刑事案件适用法律若干问题的意见》的司

法解释，利用电信网络技术手段实施诈骗，诈骗公私财物价

值３０００元以上的可判刑，诈骗公私财物价值５０万元以上

的，最高可判无期徒刑。

(三)相关行政违法

对于直接参与、实施或帮助电信网络诈骗的行为，除了

构成犯罪以外，还有一些是行政违法，相对应的处罚也是行

政处罚。 例如，根据《治安管理处罚法》第四十九条规定，

盗窃、诈骗、哄抢、抢夺、敲诈勒索或者故意损毁公私财物
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的，需要相关治安管理处罚。《反电信网络诈骗法》第三十

八条规定，组织、策划、实施、参与电信网络诈骗活动或者

为电信网络诈骗活动提供帮助，尚不构成犯罪的，由公安机

关处以相关治安管理处罚。

大学生张某通过网络直播平台获知“每群发１条短信可

获得２元报酬”的兼职信息，用自己的手机替人群发短信，

并发展１０名同学为下线。 诈骗分子通过聂某等人手机群发

的引流信息，诈骗取得１５万元，张某也获利５００元，公安

机关依法对张某作出行政处罚。

大学生涉电信网络诈骗违法犯罪原因分析

(一)利益诱惑大，存在不劳而获心理

电信网络诈骗分子常常以“兼职赚钱”为幌子，诱骗大

学生成为他们诈骗犯罪的“帮凶”和“工具人”，从多起公

开的案件中可以发现，大学生涉电信诈骗违法犯罪行为基本

受到了高额利益的诱惑。 无论是把自己电话卡借出去的学

生，还是租借他人电话卡实施诈骗的学生，他们不用付出任

何劳动，只用提供自己的电话卡，就能轻而易举地获得几百

元的钱财。 这些钱对于在校学生来说是一笔不小的数目，

具有很高的诱惑性。 一些学生抱着“赚快钱”“炫耀”的想

法，沦为犯罪的“技术助攻”。 因此，高额的报酬加上不劳

而获的心理，很容易让在校大学生走向违法犯罪的道路。

除了以上介绍的犯罪手段之外，还有就是为获取金钱回

报，出租、出借、出售自己的手机号码、银行账户、支付账

号等，这些信息一旦被不法分子利用，可能导致大学生涉嫌

违法犯罪。

(二)法律意识薄弱，缺少分辨能力

“我只是想帮个忙，没想到会犯罪”“我只是想赚点零

花钱，没想到会犯罪”“我以为和我没关系，没想到会犯

罪”，这些话都是来自涉及“两卡”犯罪的学生的忏悔。 很

多触犯相关法律的学生，公安机关找到他们时，他们都不知

道自己的行为违法了(其中有一些是假装不知道)。 很多电

信诈骗分子都是利用“兼职”“刷单”等幌子，一步一步诱

导大学生参与电信诈骗犯罪的。 对于大学生而言，没有工

作收入，电信网络诈骗人员就是抓住这一情况，通过利诱大

学生，而急于找兼职的大学生很容易掉入电信网络诈骗人员

的“圈套”里面。 这些大学生没意识到，帮人办几张银行

卡、电话卡这种“小事”，就可以轻松拿点“好处费”，实际

上是摊上了违法犯罪的“大事”。

依赖大学生的关系网。 大学生接触“兼职”骗局的复

杂途径，既有线上又有线下。 目前，根据实地调研情况来

看，电信网络诈骗在大学生中间的“传播”会依赖其关系

网，也可以理解为“杀熟”现象。 从很多案件中可以发现，

一些学生之所以能够获取较多的非法报酬，主要来源于拉同

学“入伙”。 一些学生从租卡、卖卡发展到组织收卡、贩

卡，成为‘卡商’，在个别案例中，出现了学生充当“上

线”，发展同学成为“下线”的情况。 而“下线”又介绍同

学成为自己的“下线”，以此来获取更多的报酬，还有学生

利用这种“拉人头”的引流方式赚取差价，这种类似传销的

诈骗组织模式，很快能扩大规模，进而危害校园环境。

(三)“社会青年”的嵌入增加了犯罪诱因

在一些校园电信网络诈骗案件中，存在社会辍学青少

年、社会闲散人员参与的情况，这给学校治理相关违法犯罪

带来了一定的困难。 这些闲散人员有时发挥着主导的作

用，“由外向内”地向校园扩散非法牟利行为，他们利用校

园中的熟人来扩展诈骗网络，自己因为不受学校的管理，所

以更容易操纵开展违法犯罪行为。 除此之外，在校大学生

也会主动联系校外闲散人员，他们会形成一个小型团伙，由

在校学生发挥指挥主导作用，他们也会利用校外人员的人脉

资源，去联系更多的人参与进来。 总之，校内校外人员的

勾连，无疑会使电信网络诈骗活动更加复杂，无疑会加大公

安机关查处的难度。

大学生涉电信网络诈骗违法犯罪的治理路径

在依法处置个案的同时，更需要找到大学生涉电信网络

诈骗违法犯罪问题所在，有针对性开方施策。 其中，多方

综合干预是关键，需要针对犯罪诱因进行治理。

(一)加强法律宣传教育，强化安全意识培育

为提高大学生的防诈反诈法律意识，法律宣传教育至关

重要，而实现路径主要体现在以下几个方面：一是要凸显辅

导员和家长的“双重”作用。 在学校期间，辅导员要密切

关注学生思想动态和活动轨迹，积极预防、防范相关违法犯

罪，经常利用课余时间，向学生普及法律知识。 学生放学

在家期间，家长要向孩子普及安全意识和违法犯罪警示。

二是发挥校外力量。 通过学校聘请的法制副校长，以及邀

请公安民警、法律服务人士等，来学校开展法律讲座，与学

生面对面进行宣讲。 三是学校要发挥主要作用。 对于学校

而言，应当从教师授课入手，鼓励教师在课题教学当中融入

反诈宣传，在平时作业中体现反诈知识。 学校要组织开展

各种形式的课余活动，既可以在活动中体现反诈意识宣传，

也可以以此为主题组织举办反诈防骗知识竞赛等活动，寓教

于乐，起到很好的法律宣传作用。 现在很多大学都普及了

智慧黑板，学校可以利用广播、智慧黑板等媒体传播途径，

以多种形式向学生传播法律安全知识，在学校生活中的点点

滴滴，在校园中的一景一物中融入法律知识。

(二)促进学生互相监督，提振校园守法风气

学生之间的监督是治理校园电信网络诈骗的重要一环，

因为学生在一起学习生活，所以他们是最先可能发现相关违
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法犯罪行为的，可以在第一时间报告老师，从而能及时发现

问题及时制止，从而避免导致更严重的后果。 学校既要鼓

励学生之间有勇气向老师报告存在的可疑违法情况，又要保

护好学生的隐私，包括举报人的隐私和被举报人的隐私，在

充分保护他们心理健康的基础上来教育学生，才能起到更好

的治理效果。 要具体落实这种内部监督，可以从班委会成

员开始，延伸向同班级学生之间，以及宿舍之间，让他们认

识到，抵制校园电信网络诈骗要从每个人做起。 他们自己

既是监督人也是监督对象，一个良好的班级氛围需要大家的

努力。

(三)严格把握法律责任追究“尺度”

大学生电信网络诈骗犯罪的刑事处罚具有轻缓化的显著

特征。 通过对多起大学生涉电信网络诈骗案例的梳理分析

可以发现，对于大学生的违法犯罪行为的处罚很多都是偏轻

的。 这不难理解，公安机关或司法部门在对案件定性和处

罚量刑的时候，会考虑学生身份从而谨慎地做出裁定。 对

于现在的大学生而言，其接受的法律教育和自身心智的成熟

度，不意味着公检法部门过度依赖轻缓化的行政司法态度。

应促使大学生正视自我的行为责任，这意味着需要家庭、学

校、管理部门的三方理解，也意味着社会需要承担更多责

任。 预防大学生犯罪是对人才的珍惜，是对社会的责任，

对于大学生犯罪问题不能一味减轻刑罚，需要通过必要的刑

罚威慑作用达到其减少犯罪的作用。

(四)建立大学生个人信息保护机制

大学生个人信息的泄露，也会间接导致学生涉电信网络

诈骗违法犯罪的发生，因为社会面上的电信网络诈骗人员会

通过个人信息联络到学生，从而更容易对学生进行“洗

脑”，把学生带入违法犯罪的道路。 例如，电信网络诈骗犯

罪分子常用的手段之一，是通过联系通信公司里的职员，并

用金钱诱惑，贿赂其利用职务便利配合他们的违法犯罪活

动，利用其员工身份骗取大学生的信任，他们接着利用社会

青年这一群体的人际网，收集银行卡和电话卡。 可见，保

护好学生的个人隐私信息，对于防范校园电信网络诈骗意义

重大。 这需要公安机关等多部门联合开展执法，打击泄露

贩卖个人信息的行为，通过建立大数据预警机制，及时发现

相关违法交易。 同时，教育学生保护好个人隐私，树立安

全意识，不随意提供个人信息，学校层面也要完善学生信息

收集的安全保护措施，防止学生信息的不慎流失。

(五)校园及周边相关隐患排查整治

校园及校园周边都是需要关注的场域，尤其是涉及买卖

电话卡、办理套餐等伪装的骗局。 学校要联合公安机关，

加强对学校周边地带的治安管理，全力打击此类违法犯罪，

减少学生接触违法犯罪的机会。 除了校园周边安全，校内

也是存在很多电信网络诈骗风险的场所，学校要做好校内安

保，及时发现可疑人员和可疑活动。 老师要深入学生内

部，多了解学生情况，多关注学生动态，做好校内人员财

产、信息安全的防范。

结束语

由于大学生群体法律意识薄弱，社会经验不足，加上电

信网络诈骗分子提供的金钱诱惑，以及他们编造的“兼职”

等谎言，大学生容易沦为社会电信诈骗犯罪的“工具人”。

为更好地治理校园涉电信网络诈骗问题，应从事前预防、事

中纠正、事后惩治等三个维度开展有效治理。 事前预防强

调构建学校预防、家庭预防、社会预防的一体化预防机制，

阻断校外风险向校内扩张的路径，倡导学生建立良好的人际

关系，树立法治意识，确立正确的价值观念，敢于向不良诱

惑说“不”。 事中纠正在于重视技术手段，强化监测预警，

搭建师生沟通交流渠道，促进生生监督自觉。 事后惩治要

重点加强法律宣传防范，开展校园反诈教育，既防止学生受

害，也防止其受骗参与害人。 不能弱化法律惩戒力度，强

调依法惩治，形成多方努力的体系化长效机制。
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