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帮助信息网络犯罪活动罪的
司法扩张与规范适用

●郭卫军

　　

[摘要]随着互联网的普及与发展,互联网上的违法行为越来越多,对社会秩序与公共安全构成了较大的威

胁.为了有效地打击网络犯罪,我国司法机关一直在努力扩大、规范网络犯罪的罪名及适用.本文对帮助信

息网络犯罪活动罪的司法扩张及规范适用进行了论述,阐述了本罪的刑法规定与司法解释,并对本罪的构成

要件进行了分析,以期可以为相关工作者提供有益参考.
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近
年来，随着互联网的快速发展，网络违法行为越来

越多，给社会带来了较大的危害。 从诈骗到侵权，

网络犯罪不断出现，威胁着人民的生命财产安全。 由于网

络空间的虚拟性与不确定性，对网络犯罪的打击提出了新的

挑战，特别是在对犯罪主体、取证环节的溯源方面存在较大

的困难。 相关机构应加大对于网店经营者的监督与管理力

度，避免其成为不法分子的共犯。 只有将帮助信息网络犯

罪活动罪的罪名及适用范围扩大，并加以规制，才能更好地

维护网络空间的安全与秩序，保护公民的合法权利。

问题的提出

２０２０年，我国召开了“打非治诈”部际联席会议，决定

从１０月１０日开始，在全国开展“断卡”专项行动。 据中国

司法大数据研究院２０２２年发布的一份研究报告显示，在所

有信息网络犯罪案件中，帮助信息网络犯罪活动罪的比重由

２０１７年的０．０６％，２０１８年的０．０７％，２０１９年的０．２２％，

２０２０年的５．７８％，到２０２１年的５４．２７％逐年不断上升。 这

种上升的趋势也反映在中国裁判文书网上。 在帮助信息网

络犯罪活动罪的案由中，选取判决书的类别，发现截至２０２１

年１２月３１日，法院判决的数量有了显著的增加，从２０１６
年的３件，２０１７年的１０件，２０１８年的２２件，２０１９年的８６

件，到２０２０年上升到２５４６件。 而到了２０２１年，这个数字

更是超过了５位数字，总计为１９３４５件。 如此显著的增长

势头，与“断卡”工作的不断深化有很大关系。 近年来，帮

助信息网络犯罪活动罪这一“热门罪名”的出现，引起了社

会各界的广泛关注。 该罪在立法上表现出的不明确性，客

观行为方式泛化，法定刑过低，使该罪成为网络时代的“口

袋罪”。 学界一般认为，应当对该罪作狭义的解释，限定其

适用范围，并提出了多种学说上的限制方案。 在关于该罪

的性质和适用范围的争论中，应当采取哪些具体的限制措

施，并对该罪与其他罪的关系进行分析，由此提出了帮助信

息网络犯罪活动罪的司法扩张与规范适用的问题。

帮助信息网络犯罪活动罪的刑法规定与司法解释

(一)《刑法》第２８７条之二的立法沿革

《刑法》第２８７条之二规定了帮助信息网络犯罪活动

罪，其目的在于打击、规制以信息网络为基础的犯罪行为。

随着计算机信息技术的发展，网络违法行为也日趋严重，因

此，我国法律对其作出了特别的规制。 我国《刑法》第２８７

条之二的确立，正是顺应了我国现行立法现状，弥补了我国

现行立法存在的不足。

(二)本罪的犯罪构成要件

根据《刑法》第２８７条之二的规定，帮助信息网络犯罪

活动罪的构成要件包括以下两个方面：一是“明知”他人利

用信息网络实施犯罪。 二是为其犯罪提供互联网接入、服

务器托管、网络存储空间等帮助。 也就是说，犯罪主体必

须“明知”他人犯罪的故意，同时实际提供帮助行为。

(三)本罪的行为方式

帮助信息网络犯罪活动罪的行为方式主要表现为为他人

提供互联网接入、服务器托管、网络存储空间等帮助，从而

协助他人实施犯罪活动。 这种行为方式是针对信息网络犯

罪活动的特点而设立的，强调了网络犯罪中的共犯关系和协
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助关系，使得犯罪行为更加难以逃脱法律制裁。

(四)本罪与其他相关罪名的关系

帮助信息网络犯罪活动罪与其他相关罪名的关系，主要

体现在犯罪构成要件和犯罪行为方式上的差异。 与煽动、

教唆犯罪不同，帮助信息网络犯罪活动罪更加注重实际提供

帮助行为，而非仅仅是口头或书面上的引导或鼓励。 与共

同犯罪不同，帮助信息网络犯罪活动罪中的帮助行为并不要

求直接参与犯罪活动，而是在技术服务等方面提供帮助。

(五)本罪司法适用中存在的问题

在帮助信息网络犯罪活动罪的司法适用中，可能存在对

帮助行为的认定标准不够明确、对“明知”他人犯罪的主观

故意难以证明、对帮助行为的法律后果不够清晰等问题。

因此，在司法实践中，需要遵循主客观统一原则和存疑有利

被告人原则，确保对帮助信息网络犯罪活动罪的认定既能有

效打击犯罪，又能保障被告人的合法权益。

帮助信息网络犯罪活动罪的构成要件分析

(一)本罪的规范目的

帮助信息网络犯罪活动罪的规范目的在于打击那些“明

知”他人利用信息网络实施犯罪，仍为其提供互联网接入、

服务器托管、网络存储、通讯传输等技术支持，或者是提供

广告推广、支付结算等帮助的行为。 通过明确此类行为的

违法性和应受惩罚性，可以切断信息网络犯罪的技术链条和

资金链条，从而可以维护网络空间的清朗环境，保护公民、

法人和其他组织的合法权益，进而维护社会秩序。

(二)本罪的保护法益

帮助信息网络犯罪活动罪的保护法益同样广泛而深远，

主要包括以下几点：第一，维护信息网络的安全与秩序，防

止因技术滥用而加剧的网络犯罪风险。 第二，保护用户隐

私和数据安全，避免因犯罪活动造成的个人信息泄露和财产

损失。 第三，保障社会公共利益和经济秩序，防止信息网

络犯罪对公共生活、市场秩序的破坏。

(三)本罪的客观构成要件

帮助信息网络犯罪活动罪的客观构成要件主要包括以下

几点：第一，“明知”他人利用信息网络实施犯罪，这是主

观认识要素，要求行为人具备对他人犯罪行为的“明知”。

第二，为犯罪提供技术支持或帮助。 第三，“情节严重”，

这是罪与非罪的界限，具体情节可能涉及帮助行为的时间长

短、犯罪金额的大小，以及帮助行为对犯罪结果的影响程

度等。

(四)本罪与非法利用信息网络罪的界分

帮助信息网络犯罪活动罪与非法利用信息网络罪的区别

主要在于行为方式和主体角色的不同。 前者是“明知”他

人犯罪而提供帮助，属于犯罪的辅助行为，后者则是直接利

用信息网络实施犯罪行为，如设立诈骗网站、非法侵入计算

机系统等。 两者在行为性质、主观认识及所起作用上存在

显著差异。

(五)本罪的责任形式

帮助信息网络犯罪活动罪的责任形式为故意犯罪。 在

认定时，需综合考虑行为人的主观“明知”程度、帮助行为

的性质以及“情节严重”程度等因素。 在司法实践中，在

打击此类犯罪时，需强化对网络服务提供者的监督管理，要

求其履行必要的审查义务。 同时，应加大对网络犯罪技术

支持行为的打击力度，形成有效的震慑效应。 此外，加强

公众的网络安全教育，提高识别和防范网络犯罪的能力，也

是预防此类犯罪的重要手段。

帮助信息网络犯罪活动罪的司法扩张与规范适用

(一)法益保护的实质化

在司法扩张与规范适用中，法益保障的实体性问题显得

尤为重要。 首先，为了更好地理解和应对此类犯罪，必须

对其进行界定。 其次，要强化对相关利益的保护，尤其是

对被害人权利的保护。 这包括对受害者进行及时救助，对

其造成的损害进行补偿和赔偿，并防止此类罪行再度发生。

通过对法益的实体化保护，可以有效地遏制信息网络违法行

为，维护社会秩序。 为此，在司法实践中，应当把法益保

护摆在首位，不断健全有关立法，加大执法力度，以保证法

的公平适用，促进社会经济的有序发展。

(二)“明知”认定标准的明确

“明知”的内涵及适用范围等问题，应由有关法律予以

明确界定，以免产生歧义。 法官在审判过程中，应当结合

案情和有关证据，严格依照法律的要求，确定“明知”，以

保证判决的公平。 在对“明知”的认定上，应当根据法律

的规定，做到不偏不倚地维护法律的尊严和公正性。

(三)“情节严重”标准的具体把握

在认定“情节严重”程度的标准时，应明确有关要件与

标准，防止主观判断与任意判断。 对于情节轻重的认定，

应当从危害程度、主观恶性和手段的复杂程度等方面加以考

量。 只有在上述要件中清楚地表现出了“帮助信息网络犯

罪活动”的性质，才能成立“帮助信息网络犯罪活动”。 对

此，司法机关在处理这类案件时，必须严格按照法律规定，

综合考虑各种因素，以保证对“情节严重”的准确把握，保

证法律的公平适用。

(四)罪数形态的认定

犯罪构成形式的确定，应从行为人的具体行为、主观故

意等方面进行分析，以免错怪他人。 司法判决应当以公

平、合理为基础，在个案处理中应区别对待。 行为人的具

体行为与主观故意，是认定构成犯罪的一个重要根据。 只
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有正确认识犯罪主体的具体行为与目的，才能正确地认定犯

罪的数量形态，而不会造成对无辜者的不当处罚。 在审判

过程中，法官应当综合考量各方因素，以保证判决的公平与

公正。 如此，既可保证刑罚的合理性，又可保障无辜者不

受不正当的控告与处罚。 因此，司法机关在认定罪数形态

时应该严格依据事实和法律规定，综合考虑行为人的实际行

为和意图，确保裁判公正、合理，以维护司法正义的根本

原则。

(五)帮助行为的范围限定

在认定共同犯罪的范围时，应对共同犯罪的具体内容及

范围加以界定，以免过分地限制共同犯罪的行为。 帮助信

息网络犯罪行为的成立，必须是行为人“明知”且实际为其

提供了技术支撑。 这就意味着，帮助行为不能只是一种间

接或消极的介入，而是要有清晰的目的和切实的行为。 要

结合我国的实际情况，对帮助行为的范围、内容进行界定。

例如，帮助信息网络犯罪活动可以包含技术装备、网络服

务、财务支持等。 在认定帮助犯的过程中，既要注意其主

观故意，又要注意其具体行为，以保证正确的认定。 在此

基础上，对帮助行为进行界定，既能避免对正常行为的过分

限制，又能更好地打击与预防信息网络犯罪。 这一制度对

于保障社会治安、网络安全、法律及司法公平具有重要

意义。

(六)行为方式的扩张

当前，随着科技的不断发展，人们的行为方式也在不断

发生变化。 因此，在司法扩张与规范适用的过程中，必须

对行为方式进行相应的改变，以适应新的法律规范需求。

互联网接入、服务器托管、网络存储、通讯传输等技术支持

已经成为信息社会中不可或缺的一部分。 这些新型行为方

式的出现为信息网络犯罪活动提供了便利条件，因此必须将

其纳入法律规范范围，加强监管和打击。 只有通过扩张行

为方式的法律规范，才能更有效地保护公民的合法权益，维

护社会秩序。 同时，也能够有效打击各种信息网络犯罪活

动，确保网络空间的安全。 在司法扩张与规范适用的过程

中，需要不断更新法律法规，加强对新型行为方式的监管和

规范，确保法律的适用能够跟上科技的发展步伐。 只有这

样，才能更好地应对信息社会中的各种挑战，构建一个更加

良好、安全的网络环境。

(七)网络犯罪帮助行为体系的合理构建

在确定网络犯罪的帮助行为时，应严格遵守有关的法律

法规、司法解释，以保证帮助行为的合法性和合理性。 刑

事和解制度的构建应当以保障社会治安为目标，突出合理、

有效。 强化对协助犯罪的监督与打击，对于维持社会秩序

具有重大意义。 首先，要构建完善的监督机制，强化对网

络犯罪辅助行为的监管与治理。 有关部门应加大对帮助网

络犯罪的监控与侦测工作力度，以便及早地侦测与打击不法

行为，维护网络空间的安全。 其次，应进一步完善相关立

法，对网络犯罪中的协助行为进行定性，并对其定罪量刑进

行规范。 从法律的角度来规制网络犯罪行为，让它在法律

的框架下有序运行。 最后，应加强对实施网络犯罪帮助行

为者的教育工作，增强其法制观念与职业道德，使其坚持诚

实守信的原则，远离违法犯罪。 总之，要建立一个有利于

网络犯罪的帮助行为制度，需要整个社会都参与进来。 有

关部门应该紧密配合，加大监督打击力度，从而加快我国法

治建设的进程。

结束语

综上所述，帮助信息网络犯罪活动罪在刑法上的扩张和

规范适用，应当从法益保护、“明知”的判断标准等几个方

面进行研究。 为了使有关案件的处理更加公正和准确，应

当对“明知”的判断标准作出明确的界定。 相关司法部

门，应当不断完善有关的法律法规，加大执法力度，维护我

国的法治环境和互联网的安全。
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