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网络隐私权的法理学剖析

●尚　霞

　　

[摘要]在传统社会,信息传播滞后使得保护个人隐私权并未受到太多的关注.但进入网络时代之后,科学技

术的快速发展与普及,为人们的工作和生活提供了较大的便利.然而,互联网是一把“双刃剑”,它在给人们

带来便利的同时,也悄然滋生了一系列网络领域的公共性问题.其中,网络环境下的公民隐私问题就是典型

代表,网络环境下公民的个人隐私信息暴露在网络空间中.由于互联网的传播速度较快,这些信息一旦受到

关注就会在网上即时传播,由此可能会产生一系列的负面影响.因此,深入研究有关网络隐私权的法律问

题,探索完善我国网络隐私权的法律保障体系具有重要意义.
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网络隐私权概述

在互联网时代，隐私权是一种由传统的隐私权演化而来

的新型权利。 因此，在开始研究互联网时代的隐私权之

前，首先，要对传统意义上的隐私及隐私权进行简单分析，

从而对隐私权有更多的了解，以此为本文的研究分析打下坚

实基础。

(一)隐私的定义及特点

隐私，即不愿让他人知晓的私事。 这个词最早可以追

溯到周朝初年，指的是能够将人们的私密之处遮盖的东西，

如衣服等。 其英文为privacy，有“完全不受他人干扰、绝

对的隐私权”的意思。 我国学者张新宝教授在《隐私权的

法律保护》一书中指出：“隐私就是私生活秘密，是指私人

生活不受他人非法干扰，私人秘密不受非法收集、刺探和公

开。”此外，在２０２１年１月１日施行的《民法典》中明确规

定：隐私是自然人的私人生活安宁和不愿为他人知晓的私密

空间、私密活动、私密信息。

由此不难看出，隐私具有以下特点：其一，隐私的内容

一定是客观存在的，不能受主观臆断和猜测的影响。 其

二，隐私应具有隐秘性，也就是说，权利人不希望被别人知

道。 所以，是否构成隐私在于权利人对隐私的处理态度，

即权利人在某一限度之内将有关的信息公布，那么在这个范

围之内，这一信息并不属于个人隐私。 相反，这一个人信

息仅有权利人信赖的个别亲友知晓，那这对于亲友之外的人

就是隐私。 其三，隐私必须体现私人性，如同《民法典》规

定的那样：私人的生活安宁、空间、活动等，不涉及任何公

共利益。

(二)网络隐私权的概念及特点

１．网络隐私权的概念

隐私权是一种独立的人格权利，它所体现的是公民个人

的生活安宁与私人信息受到法律保护，不受他人的非法骚

扰、知晓和公开。 而网络隐私权，主要指的是在网络社会

中公民私人信息及其相关资料的隐私权保护。 部分学者认

为，网络隐私权是公民在互联网特定空间的隐私权，即真实

空间的隐私权。 少数学者认为，网络隐私权并不是一种新

兴事物，而是应当将其列入隐私权中的个人信息隐私范围

内。 其中，个人信息具体是指能够以各种方式进行记录并

可识别他人的基础信息资料，包括婚姻状况、家庭状况、种

族、民族、肖像、性别、年龄等。 由此，网络隐私权的涵义

主要包含两个方面：一是在网络背景下公民可以自主地对其

私人生活和信息的披露范围进行控制和利用。 二是互联网

中公民的个人数据信息受到法律保护，且不受他人非法知

晓、使用、收集和公开。

２．网络隐私权的特点

(１)调整范围受限。 与传统的隐私权相比，一个是发生

在现实生活中，另一个是在看不见、摸不着的虚拟空间中。

前者体现在个人住宅、居所不受他人非法侵入，后者体现在

个人网站、微博、邮箱等虚拟账号不被他人侵扰。 也就是

说，互联网背景下的隐私权调整范围仅限于以网络技术为支

撑、突破传统的“人—机”新模式下造成的隐私侵权法律

关系。

(２)侵权主体多元化。 网络隐私权的侵权主体并不单

一，它涵盖了侵权用户、网络运营服务商、信息服务机构
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等，对他们之间的法律责任划分是一个严峻挑战。 因此，

明确区分侵权主体之间的法律责任，对保护网络隐私权具有

重要意义。

(３)保护内容数据化。 在网络环境中，个人数据的保护

尤为重要。 个人数据是指网络用户不希望别人了解的任何

资料，如个人的基本情况，包括真实姓名、性别、年龄、籍

贯、家庭住址、身份证、身高、体重、经济情况和家庭基本

情况等个人信息。 相对于传统的隐私，网络空间中的个人

隐私数据保护显得尤为重要。

(４)损害后果更广泛。 随着网络技术的发展，人们在网

上购物、聊天、写博客，甚至在搜索引擎中查找关键字时，

都会生成一些浏览数据痕迹。 由此，那些不法分子可以轻

易地从网络上窃取别人的信息。 同时，他们也会利用窃取

的隐私在网络上散播，这便使得侵犯个人隐私的信息在全球

范围内蔓延，造成的损害后果是难以想象的。

(三)网络隐私权存在的正当性与必要性

１．网络隐私权存在的正当性

在互联网时代，隐私权得以确立，不仅能够体现法的价

值，还可以集中地反映法的基本规范和根本任务，特别是法

的正义价值、秩序价值等。

(１)正义价值。 正义这个词随着时间的推移和社会矛盾

复杂化，其标准也在不断的变化。 但无论如何，正义的底

线是不受影响的。 网络隐私权的存在从三个方面来实现法

的正义价值：一是公正的法律应当是对权利和责任的合理分

配，权利主体在一定网络范围内不受他人或组织的侵扰，同

时也负有不得侵犯他人合法权利的责任。 二是需要有关部

门的配合，才能保障网络环境下隐私权的实现。 三是对侵

权行为进行否定性评价。 在私法领域，可以通过停止侵

害、赔礼道歉、赔偿损失等途径来解决，而对于那些在网络

社会中严重侵犯隐私权的犯罪，则要以刑法的介入给予相应

的惩罚，以此实现网络社会的公平正义。

(２)秩序价值。 俗话说，无规矩不成方圆。 互联网时

代的崛起和发展对每个人的生活都产生了深远的影响。 网

络隐私权的存在是为了寻求一种良好的社会生活秩序。 网

络隐私权在法律秩序层面主要体现在：一是权利设立的主要

目的是保护个人权益，让每一位用户都能够在清朗的网络空

间进行良性互动，营造风清气正的网络环境。 二是网络隐

私权在赋予每个用户一定权利的同时，相应地也赋予了一定

的义务，以此可以有效防止网络侵权现象，维持网络社会的

生存秩序，并充分体现法律的秩序价值。

２．网络隐私权存在的必要性

在网络社会中，隐私权的最终价值在于维护公民的人格

尊严不被他人侵犯，而要保证这一价值的最终实现，就必须

充分利用隐私权来预防和制止侵犯他人隐私的违法行为。

只有如此，才能切实地保护公民在网络环境中的个人隐私，

从而有效保障个人权益。

我国网络隐私权法律保护的现状与困境

(一)网络隐私权法律保护的现状

１．法律意识

在过去的社会观念中，很少涉及隐私的保护。 直到信

息时代到来，人们才开始慢慢注重个人隐私的保护。 而

且，互联网中的网络运营商对用户隐私进行保护的意识也不

强，使得不法分子有机可乘，从而导致网络侵权现象时有

发生。

２．立法现状

(１)宪法领域。《宪法》作为我国的基本法，因其受制订

时的发展阶段所限，并没有直接的条款明确规定隐私权的保

护。 目前只能从其他条款中推导出关于隐私权的规定，如

“公民的人身自由不受侵犯”“公民的人格尊严不受侵犯”

“公民的通信自由和通信秘密受法律的保护”等对隐私权进

行保护。 (２)民法领域。 我国《民法典》也并未将隐私权

的概念进行清晰界定，同样也是采取间接保护的形式。 因

此，在复杂的网络环境中，仅靠现有的间接法律来保障个人

隐私是不够的。 (３)刑法领域。 由于法律的滞后性，我国

刑法对新型犯罪存在反应不及时的情况。 同时，由于我国

刑法强调“罪刑法定”原则，由此使得刑法对于个人隐私权

的保护还不够充分。

３．执法现状

互联网社会的开放性，既为使用者带来了便利，也为侵

犯他人的隐私提供了便利。 虽然我国行政执法部门，也开

展了一系列的网络侵权专项整治活动，在整治期间得到了各

界的一致好评，但是短期的专项打击活动长期效应不佳，还

是要靠建立系统有效的法律保护机制来标本兼治。

(二)网络隐私权法律保护的现实困境

１．缺乏完善的法律规章

从现有的法律内容来看，《宪法》关于隐私权的保护都

是通过现有规定来间接保护隐私权，从而导致隐私权保护的

效果和范围都较为有限。《刑法》中涉及隐私权的罪名较

少，相关保护规定也不太全面。 加之随着社会经济的快速

发展，仅靠现有的法律是不够的。

２．监管力度不足

缺乏有效的法律监管机制。 网络的便捷性和开放性往

往会让人们忽视网络隐私权保护的重要性。 这会导致用户

被侵权而不自知，等到用户发现时往往事情已经发展得不能

控制。 所以，由此不难看出现有的隐私侵权存在监管力度

不足的情况，不能及时解决有关的侵权问题。

３．犯罪成本较低
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网络隐私侵权最好的惩罚方式，就是通过法律途径维

权。 但即便如此，侵权人通常只需进行相应赔偿即可，对

他们的生活并不会造成太大的影响。 但是对于被侵权人来

说，往往需要承受心理和身体的双重煎熬。 总的来说，侵

犯隐私权的犯罪成本并不高，起不到震慑不法分子的作用。

所以，不利于营造风清气正的网络环境。

加强网络环境下隐私权保护的对策

(一)立法

１．明确隐私权的概念和地位

《民法典》是保障公民权利的重要法律基础。 所以，

在《民法典》中对个人的隐私进行了明确的界定，从而为分

支法律的完善提供了充分的法律基础，这使得隐私权在民法

中得到了确认和保护。

２．建立知情同意制度

关于用户隐私的收集行为，必须专项立法明确规定，并

将有关规定具体落实，真正把选择权交给用户自己。 立法

也要明确规定信息收集的目的与作用要明确标注，务必让用

户一眼看到。 同时，对于隐私选项要由用户自己选择，即

使用户选择了拒绝，也不能影响用户对平台的使用。 只有

这样，才能在保障公民隐私权的前提下，体现出立法的

价值。

(二)执法

建立网络隐私权保护的专门机构。 专门机构的建立是

为了保护用户隐私方面的各项事务，包括提供法律救济、宣

传科普、安全教育、监督相关法律实施等。 同时，可以实

行网上账号实名注册制度，对网上使用者所提供的资料进行

严格把控，并在必要的时候，通过专门的机构进行网络监

督，防止网络平台和用户在网上发布有违相关法律和社会公

序良俗的内容，并进行相应的网络犯罪活动，这样才能将大

量的网络违法活动遏制在萌芽阶段。

(三)司法

(１)扩大受案范围，给予公民救济。 在司法实践中，把

隐私权和名誉权联系在一起是较为牵强的。 关于网络隐私

权的救济应扩大立案范围，让公民在不依赖名誉受损害的情

况下，直接针对隐私受侵害而提起诉讼。 (２)扩大解释，弥

补立法中的不足。 在法院进行司法解释时，可以通过扩张

隐私权的规定来弥补立法上的缺陷，以此最大限度地保障公

民的隐私权。 (３)明确责任承担机制。 在侵权责任的承担

方式上，灵活运用侵犯隐私权的物质赔偿与赔礼道歉、恢复

名誉、停止侵害、消除影响等多种承担方式。

(四)守法

(１)针对行业规范。 行业规范的制定可以充分调动网络

经营者的积极性，让他们在网络隐私保护中发挥各自的作

用。 一方面要切实发挥行业协会的作用，让他们成为互联

网产业的直接管理者，营造绿色安全的网络隐私保护环境。

(２)针对主管部门。 主管部门要积极地通过各种途径对网络

使用者进行安全使用教育，例如，利用官方媒体进行网络普

法宣传，让公众对网络隐私的内容有所认识，知道哪些行为

会侵犯个人隐私。 并在受到侵权时知道如何为自己争取权

益，以此提高用户的自我保护能力。 (３)针对网络用户。

在参与线上活动时，网络用户应当始终保持对隐私权保护的

高度重视，务必认真阅读个人隐私条款，对不合理的信息采

集要保持警觉，这样才能预防自身的合法权益免受损害。

除此之外，网络用户在维护自身合法权益的同时，也要文明

参加网络活动，不泄露、不转发他人的个人信息，尊重他人

隐私，共建文明、和谐和安全的网络环境。

结束语

随着科技的不断发展，网络社会的不断进步，对网络隐

私权的保护已经越来越受到人们的重视，网络隐私权的保护

也成为当前社会经济持续发展亟待解决的问题。 今后的应

对策略不能盲目地仿效国外的做法，必须根据当前的实际情

况，建立适合我国的网络隐私保护制度。 只有这样，才能

在有效保护用户隐私权的前提下，推动相关产业的发展。
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